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1. (ร่าง) นโยบายและแผนว่าด้วยการรักษาความมัน่คงปลอดภัยไซเบอร์ พ.ศ. 2564-2568

2. (ร่าง) แผนปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2564-2568

3. (ร่าง) นโยบายบริหารจัดการท่ีเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์สําหรับหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพ้ืนฐานสําคญัทางสารสนเทศ

4. (ร่าง) ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ 

วิธีการดําเนินการ

1 การศึกษาและการค้นคว้าวิจัย
ศึกษามาตรฐาน และแนวทางสากล 
ประเทศช้ันนําต่าง ๆ และบริบทของไทย

2 สัมภาษณ์ผู้เชี่ยวชาญท่ีมีส่วนเกี่ยวข้อง
สัมภาษณ์ผู้เช่ียวชาญที่เก่ียวข้อง 
และผู้มีส่วนได้เสียหลัก

3 การรับฟังความคิดเห็น (Focus 
Group) กับกลุ่มผู้มีส่วนได้เสียหลัก 
8 กลุ่ม (CII)
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วิธีการดําเนินการ

4 การสัมมนาประชาพิจารณ์ (Public Hearing)
2 รอบ, 15 ธันวาคม 2563

5 การปรับปรุงแก้ไขสุดท้าย (Final Revision)
รวบรวมข้อเสนอแนะข้อคิดเห็นต่าง ๆ 
และดําเนินการปรับปรุงและจัดทํารูปเล่ม
เผยแพร่
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2 รอบ, 19 มกราคม 2564
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นโยบายและแผนว่า
ด้วยการรักษา
ความมั่นคงปลอดภัย
ไซเบอร์ 
พ.ศ. 2564-2568

Alignment with 
Natioanal Context and 
International practices 

บริบทของโลก ภูมิภาค และประเทศไทย

ความสอดคล้องกับยุทธศาสตร์ชาติ นโยบาย และแผนที่
เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ใน
ประเทศไทย

พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 

มาตรฐานและแนวปฏิบัติอ้างอิงที่ได้รับการยอมรับในระดับนานาชาติ 

กรณีศึกษาในต่างประเทศ 
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เป้าหมายของความม่ันคงปลอดภัย (Security)

https://wangmj1.gitbooks.io/owasp-devguid/01-Foundations/01-Security%20Fundamentals.html

ทรัพย์สิน
ความลับ ความสมบูรณ์

ความพร้อมใช้
การตรวจสอบสิทธ์ิ

การอนุญาต

การตรวจสอบการใช้งาน

ทรัพย์สินที่มีความม่ันคงปลอดภัย (Security) ต้อง
ประกอบด้วยองค์ประกอบทั้งสามอย่างครบถ้วน 
Confidential (ความลับ) : เข้าถึงได้เฉพาะผู้ที่มีสิทธิ์  ถ้า
หากข้อมูลร่ัวไหลแสดงวา่ขาดคุณสมบัติในข้อน้ี
Integrity (ความสมบูรณ์) : ปกป้องความถูกต้องสมบูรณ์
ของสารสนเทศไม่ให้ถูกแก้ไขเปลี่ยนแปลงผดิไปจากความ
เป็นจริง เช่น การแฮ็กระบบเพื่อแก้ไขข้อมูล 
Availability (ความพร้อมใช้) : สร้างความเช่ือม่ันว่าระบบ
สารสนเทศพร้อมใช้งาน
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พ้ืนฐานดา้น
ความมั่นคงปลอดภัย
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1. (ร่าง) นโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์

มาตรา 9 คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) มีหน้าที่และอํานาจ

(1) เสนอนโยบายและแผนว่าด้วยการรักษา
ความมั่นคงปลอดภัยไซเบอร์ ส่งเสริมและ
สนับสนุนการดําเนินการรักษาความม่ันคง
ปลอดภัยไซเบอร์ตามมาตรา 42 และมาตรา 
43 ต่อคณะรัฐมนตรีเพื่อให้ความเห็นชอบ 
ซ่ึงต้องเป็นไปตามแนวทางที่กําหนดไว้ใน
มาตรา 42

นโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ [มาตรา 42] ต้องมีเป้าหมายและแนวทาง
อย่างน้อย ดังต่อไปนี้
(1) การบูรณาการการจัดการในการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ
(2) การสร้างมาตรการและกลไกเพื่อพัฒนาศักยภาพในการป้องกัน รับมือ และลดความเส่ียงจากภัยคุกคาม
ทางไซเบอร์
(3) การสร้างมาตรการในการปกป้องโครงสร้างพื้นฐานสําคัญทางสารสนเทศของประเทศ
(4) การประสานความร่วมมือระหว่างภาครัฐ เอกชน และประสานความร่วมมือระหว่างประเทศเพื่อการรักษา
ความมั่นคงปลอดภัยไซเบอร์
(5) การวิจัยและพัฒนาเทคโนโลยีและองค์ความรู้ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
(6) การพัฒนาบุคลากรและผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ทั้งภาครัฐ และเอกชน
(7) การสร้างความตระหนักและความรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
(8) การพัฒนาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์
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สรุปนโยบายและแผนท่ีเกี่ยวข้องกับการรักษาความมัน่คงปลอดภัยไซเบอร์

19
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ประเด็นด้านการสร้างความสามารถแข่งขัน 

แผนย่อย 3.5 อุตสาหกรรมความม่ันคงของประเทศ

ประเด็นด้านโครงสร้างพ้ืนฐาน ระบบโลจิสติกส์ และดิจิทัล

แผนย่อย 3.3 โครงสร้างพ้ืนฐานด้านดิจิทัล

ประเด็นยุทธศาสตร์ท่ี 1

เสริมสร้างความเช่ือม่ันและความไว้วางใจในทุกภาคส่วนในการ

ดําเนินกิจกรรมทางไซเบอร์ทุกรูปแบบ

ประเด็นยุทธศาสตร์ท่ี 2

ปกป้องโครงสร้างพ้ืนฐานสําคัญที่บริหารจัดการด้วยระบบสารสนเทศ

และพัฒนาศักยภาพด้านการรับมือภัยคุกคามทางไซเบอร์

ประเด็นยุทธศาสตร์ท่ี 3

ปกป้องผลประโยชน์และความม่ันคงของชาติให้รอดพ้นจากภัย

คุกคามรูปแบบเดิมและรูปแบบใหม่

ประเด็นยุทธศาสตร์ท่ี 4 

เสริมสร้างระบบเศรษฐกิจดิจิทัล

ประเด็นยุทธศาสตร์ท่ี 5

สร้างความตระหนักและส่งเสริมความร่วมมือภายในประเทศด้าน

การรักษาความม่ันคงปลอดภัยไซเบอร์

ประเด็นยุทธศาสตร์ท่ี 6

เพ่ือส่งเสริมวัฒนธรรมการใช้ไซเบอร์สเปซในทางที่เหมาะสม

ประเด็นยุทธศาสตร์ท่ี 7

ส่งเสริมงานด้านการป้องกันและปราบปรามอาชญากรรม

ประเด็นยุทธศาสตร์ท่ี 8

ส่งเสริมบทบาทที่สร้างสรรค์ของไทยในความร่วมมือ เพ่ือการรักษา

ความม่ันคงปลอดภัยไซเบอร์ในระดับภูมิภาคและระดับนานาชาติ

                                                      1. ยุทธศาสตร์ชาติด้านความม่ันคง

4.2 การป้องกันและแก้ไขปัญหาท่ีมีผลกระทบต่อความม่ันคง

4.3 การพัฒนาศักยภาพของประเทศให้พร้อมเผชิญภัยคุกคามท่ีกระทบต่อความม่ันคงของชาติ

4.4 การบูรณาการความร่วมมือด้านความม่ันคงกับอาเซียนและนานาชาติ รวมถึงองค์กร ภาครัฐและท่ีมิใช่ภาครัฐ

4.5 การพัฒนากลไกการบริหารจัดการความม่ันคงแบบองค์รวม

 2.  ยุทธศาสตร์ชาติด้านการสร้างความสามารถแข่งขัน

4.2 อุตสาหกรรมและบริการแห่งอนาคต

4.3 โครงสร้างพ้ืนฐาน เช่ือมไทย เช่ือมโลก
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ประเด็นด้านความม่ันคง

แผนย่อย 3.2 การป้องกันและแก้ไขปัญหาท่ีมีผลกระทบต่อความม่ันคง

                                                                                             ด้านสื่อสารมวลชน  เทคโนโลยีสารสนเทศ

5.5 การปฏิรูปการบริหารจัดการความปลอดภัยไซเบอร์ / กิจการอวกาศ และระบบและเคร่ืองมือด้านการส่ือสารมวลชนและโทรคมนาคมเพื่อสนับสนุนการกิจการป้องกันบรรเทาสาธารณภัยฯ

กิจกรรมท่ี 1 การปกป้องคุ้มครองและรักษาความม่ันคงปลอดภัยไซเบอร์ของโครงสร้างพ้ืนฐานลําคัญด้านสารสนเทศของประเทศ

   ยุทธศาสตร์ท่ี 5 : การเสริมสร้างความม่ันคงแห่งชาติเพ่ือการพัฒนาประเทศสู่ความม่ังค่ังและย่ังยืน

แนวทางการพัฒนาท่ี 3.2 การพัฒนาเสริมสร้างศักยภาพการป้องกันประเทศ เพ่ือเตรียมความพร้อมใน

การรับมือภัยคุกคามท้ังการทหารและภัยคุกคามอ่ืน ๆ

           ยุทธศาสตร์ท่ี 7 : การพัฒนาโครงสร้างพ้ืนฐานและระบบโลจิสติกส์

แนวทางการพัฒนาท่ี 3.5 การพัฒนาเศรษฐกิจดิจิทัล

นโยบายความม่ันคงแห่งชาติท่ี 10 เสริมสร้างความม่ันคงทางเทคโนโลยีสารสนเทศและไซเบอร์ 

แผนระดับชาติว่าด้วยความม่ังคงแห่งชาติ รองรับนโยบายท่ี 10 : เสริมสร้างความม่ันคงปลอดภัยไซเบอร์
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                                                                              ยุทธศาสตร์ท่ี 6 สร้างความเช่ือม่ันในการใช้เทคโนโลยีดิจิทัล

แผนงาน : ข้อ 2. ปรับปรุงกฏหมายท่ีเก่ียวข้องกับเศรษฐกิจและสังคมดิจิทัลให้มีความทันสมัย สอดคล้องต่อพลวัตของเทคโนโลยีดิจิทัลและบริบทของสังคม

แผนงาน : ข้อ 3. สร้างความเช่ือม่ันในการใช้เทคโนโลยีดิจิทัลและการทําธุรกรรมออนไลน์

                                          เป้าหมาย : 5. สร้างความเช่ือม่ัน

ประเด็นขับเคล่ือน : 5.1 การเสริมสร้างความม่ันคงปลอดภัยทางไซเบอร์ (Cybersecurity)

                         5.2 ขับเคล่ือนการพัฒนากฏหมายและมาตรฐานดิจิทัล (Digital Law & Regulation)

                        เป้าหมาย : 6. พัฒนากําลังคนดิจิทัล

ประเด็นขับเคล่ือน : 6.1 การพัฒนากําลังคนและประชาชนสู่ยุคดิจิทัล   

                              (Digital Manpower And Digital Literacy)

                                                               ยุทธศาสตร์ท่ี 3 การเสริมสร้างความร่วมมือ การเตรียมพร้อมรับมือภัยคุกคามกับต่างประเทศ

กลยุทธ์ : ข้อ (4) เสริมสร้างความสัมพันธ์และความร่วมมือการเตรียมพร้อมด้านวิกฤตการณ์ความม่ันคงกับต่างประเทศ อาทิ การก่อวินาศกรรม การก่อการร้าย ภัยความม่ันคงทางไซเบอร์ 

ภัยความม่ันคงทางอวกาศ โรคติดต่ออุบัติใหม่ให้สอดคล้องกับนโยบายรัฐบาล นโยบายและแผนระดับชาติว่าด้วยความม่ันคงแห่งชาติ และยุทธศาสตร์ความม่ันคงเฉพาะด้านท่ีเก่ียวข้อง

ยุทธศาสตร์ชาติ

20 ปี

แผนแม่บท
ภายใต้

ยุทธศาสตร์ชาติ

แผนปฏิรูปประเทศ

แผนพัฒนา
เศรษฐกิจและสังคม
แห่งชาติ ฉบับท่ี 12

นโยบายและแผนระดับชาติ
ว่าด้วยความมัÉนคงแหง่ชาติ

(พ.ศ. 2562-2565)

นโยบายและแผนระดับชาติ
ว่าด้วยการพัฒนาดิจิทัลเพื่อ

เศรษฐกิจและสังคม 
(พ.ศ 2561-2580)

แผนปฏิบัติการด้านดิจิทัลเพือ่
เศรษฐกิจและสังคมระยะ 5 ปี

(พ.ศ. 2562-2565)

ยุทธศาสตร์การ
รักษาความม่ันคง
ปลอดภัยไซเบอร์

แห่งชาติ
(พ.ศ 2560-2564)

แผนเตรียมพร้อม
แห่งชาติ

(พ.ศ. 2560-2564)

20Source: World Economic Forum, The Global Risks Report 2020, 15 January 2020 
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22Source: Strategies for Building and Growing Strong Cybersecurity Teams, (ISC)2 CYBERSECURITY WORKFORCE STUDY, 2019
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ผลการศึกษาความสามารถด้านการรักษาความปลอดภัยในเอเชียแปซิฟกิประจําปี 2561 

24

ไมโครซอฟท์ ร่วมกับฟรอส แอนด์ ซัลลิแวน เผยมูลค่า
ความเสียหายต่อเศรษฐกิจที่อาจเกิดขึ้น
ถ้าองค์กรธุรกิจไทยโดนภัยคุกคามทางไซเบอร์
จะส่งผลกระทบระดับ 2.86 แสนล้านบาท
หรือราว 2.2% ของ GDP ประเทศ

แนะองค์กรที่ก้าวสู่ดิจิทัลควรให้ความสําคัญในการ
วางแผนรับมืออาชญากรรมไซเบอร์ต้ังแต่เร่ิมต้น

https://mgronline.com/cyberbiz/detail/9610000060481 



25https://www.prachachat.net/ict/news-211873, 30 สิงหาคม 2561

26
https://www.salika.co/2019/06/23/checking-thailand-cybersecurity-2019/ 

ผลจากการสํารวจความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ในปี 2559 และ 2561 ของ ETDA เพื่อวิเคราะห์ถึงสถานการณ์ ปัญหา อุปสรรค และการรับมือกับภัยคุกคาม
ไซเบอร์ของประเทศในภาพรวมพบว่า การรับมือภัยคุกคามไซเบอร์มีค่าเฉล่ียตํ่าสุดทั้ง 2 ปี จึงความจําเป็นในการวางนโยบายสนับสนุนเพื่อเสริมสร้างศักยภาพในด้านนี้อย่าง
เข้มแข็ง
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https://www.flashfly.net/wp/336152 

The State of Cybersecurity in ASEAN, 2020
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จากการศึกษาของ University of Maryland 
พบว่าเหล่าแฮกเกอร์จาํนวนมากพยายามที่จะแฮกระบบในทุก ๆ 39 วินาทีโดยเฉลี่ยหรือมากถึง 2,244 คร้ังต่อวนั! 

เหตุผลท่ี Cyber Security เข้ามามคีวามสําคัญต่อธุรกิจไทยเป็นอย่างมากในปี 2020, HardcoreCEO, November 10, 2020
https://hardcoreceo.co/cyber-security-pr/

Source: Palo Alto Networks, The State of Cybersecurity in ASEAN, 2020 
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Source: Palo Alto Networks, The State of Cybersecurity in ASEAN, 2020 

ความท้าทายสูงสดุที่องคก์รอาเซียนต้องเผชิญ

The State of Cybersecurity in ASEAN, 2020
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Cybersecurity issues of regional concern Biggest concerns beyond monetary damages

Source: Palo Alto Networks, The State of Cybersecurity in ASEAN, 2020 
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Cybersecurity budget trends across the region Top reasons for cybersecurity budget growth 
across ASEAN

Source: Palo Alto Networks, The State of Cybersecurity in ASEAN, 2020 

32



UK Cyber Security Strategy

33https://www.ascentor.co.uk/2017/01/theres‐sheriff‐town‐uk‐cyber‐security‐strategy‐2016/

DEFEND is about ensuring that the UK can be 
defended against cyber threats as they evolve. 
DETER aims to make the UK a hard target for 
attackers. 

DEVELOP is the Government expanding the skills 
base in a growing UK cyber security industry, 
supporting scientific research and using the National 
Cyber Security Centre as a centre of excellence that 
can both support industry in security product 
selection and advise on current threats and cyber 
security good practice. 

These three objectives are underpinned by 
INTERNATIONAL ACTION which would see expanded 
relationships with existing international partners and 
engagement with new partners to improve collective 
security and to protect UK interests overseas.

Singapore's National Cyber Security Strategy

34
https://pt.slideshare.net/benjaminang/singapores‐national‐cyber‐security‐strategy/27



วิสัยทัศน์ของออสเตรเลียและการดําเนินการของรัฐบาล ธุรกิจ และชุมชน

35

การดําเนินการของรัฐบาล (Actions by governments)
ประเด็นสําคัญ:
• ปกป้องโครงสร้างพื้นฐานที่สําคัญ บริการที่จําเป็น และ

ครัวเรือน
• ต่อสู้กับอาชญากรรมทางไซเบอร์รวมถึงเว็บมืด (dark 

web)
• ปกป้องข้อมูลและเครือข่ายของรัฐบาลออสเตรเลีย
• แบ่งปันข้อมูลภัยคุกคาม (Share threat information)
• เสริมสร้างความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ 

(Strengthen cyber security partnerships)
• สนับสนุนธุรกิจให้เป็นไปตามมาตรฐานความมั่นคง

ปลอดภัยไซเบอร์ (Support business to meet cyber 
security standards)

• เพิ่มความสามารถในการรักษาความมั่นคงปลอดภัย
ไซเบอร์ (Enhance cyber security capabilities)

การดําเนินการโดยธุรกิจ (Actions by 
businesses)
ประเด็นสําคัญ:
• ปรับปรุงความมั่นคงปลอดภัยข้ันตํ่า 

(baseline security) สําหรับโครงสร้าง
พื้นฐานที่สําคัญ

• ยกระดับความมั่นคงปลอดภัยไซเบอร์ของ 
SME

• จัดหาผลิตภัณฑ์และบริการที่มั่นคงปลอดภัย
• เพิ่มบุคลากรที่มีทักษะ
• ทําตามข้ันตอนเพื่อบล็อกกิจกรรมที่เป็น

อันตรายในระดับที่เหมาะสม

การดําเนินการโดยชุมชน (Actions by the 
community)
ประเด็นสําคัญ:
• เข้าถึงและประยุกต์ใช้แนวทางและข้อมูลเกี่ยวกับ

ความมั่นคงปลอดภัยไซเบอร์ (guidance and 
information on cyber security)

• ทําการตัดสินใจซื้ออย่างชาญฉลาด
• รายงานอาชญากรรมทางไซเบอร์
• เข้าถึงความช่วยเหลือและการสนับสนุนเมื่อจําเป็น

Guide to Developing a National Cybersecurity Strategy by ITU

Focus area 1 - Governance
• Ensure the highest level of support
• Establish a competent cybersecurity 

authority
• Ensure intra-government cooperation
• Ensure inter-sectoral cooperation
• Allocate dedicated budget and resources
• Develop an implementation plan

Focus area 2 - Risk management in national cybersecurity
• Define a risk management approach
• Identify a common methodology for managing 

cybersecurity risk
• Develop sectoral cybersecurity risk profiles
• Establish cybersecurity policies

Focus area 3 - Preparedness and resilience
• Establish cyber-incident response capabilities
• Establish contingency plans for cybersecurity crisis

management
• Promote information-sharing
• Conduct cybersecurity exercises

Focus area 4 - Critical infrastructure 
services and essential services

• Establish a risk-management approach to 
protecting critical infrastructures and 
services

• Adopt a governance model with clear 
responsibilities

• Define minimum cybersecurity baselines
• Utilise a wide range of market levers
• Establish public private partnerships

Focus area 7 - International cooperation
• Recognise the importance of cybersecurity as a 

priority of foreign policy
• Engage in international discussions
• Promote formal and informal cooperation in 

cyberspace
• Align domestic and international cybersecurity 

efforts

Focus area 5 - Capability and capacity 
building and awareness raising
• Develop cybersecurity curricula
• Stimulate skills development and workforce training
• Implement a coordinated cybersecurity awareness-raising programme
• Foster cybersecurity innovation and R&D

Focus area 6 - Legislation and regulation
• Establish cybercrime 

legislation
• Recognise and safeguard 

individual rights and 
liberties

• Create compliance 
mechanisms

• Promote capacity-building for 
law enforcement

• Establish inter-organisational 
processes

• Support international 
cooperation to combat 
cybercrime

01

02

03
04

05

06

07



จุดเน้นที่สําคัญ (Focus Area) ที่ระบุใน ITU มาตรา 42 ใน พ.ร.บ ไซเบอร์

1) การกํากับดูแลของภาครัฐ (Governance) 1) การบูรณาการการจัดการในการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ

2) การบริหารความเสี่ยงในการรักษาความมั่นคงปลอดภัยไซเบอร์ระดับชาติ 
(Risk management in national cybersecurity)

2) การสร้างมาตรการและกลไกเพื่อพัฒนาศักยภาพในการป้องกัน รับมือ และลดความเส่ียงจากภัย
คุกคามทางไซเบอร์
3) การสร้างมาตรการในการปกป้องโครงสร้างพื้นฐานสําคัญทางสารสนเทศของประเทศ

3) การเตรียมความพร้อมและฟื้นคืนสู่สภาพปกติได้ (Preparedness and 
resilience)

2) การสร้างมาตรการและกลไกเพื่อพัฒนาศักยภาพในการป้องกัน รับมือ และลดความเส่ียงจากภัย
คุกคามทางไซเบอร์

4) บริการโครงสร้างพื้นฐานที่สําคัญและบริการที่สําคัญ (Critical 
Infrastructure services and essential services)

3) การสร้างมาตรการในการปกป้องโครงสร้างพื้นฐานสําคัญทางสารสนเทศของประเทศ

5) การเสริมสร้างความสามารถและศักยภาพและการสร้างความตระหนักรู้ 
(Capability and capacity building and awareness raising)

5) การวิจัยและพัฒนาเทคโนโลยีและองค์ความรู้ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
6) การพัฒนาบุคลากรและผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ทั้งภาครัฐและ
เอกชน
7) การสร้างความตระหนักและความรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

6) กฎหมายและระเบียบกฎเกณฑ์ (Legislation and regulation) 8) การพัฒนาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์

7) ความร่วมมือระหว่างประเทศ (International cooperation) 4) การประสานความร่วมมือระหว่างภาครัฐ เอกชน และประสานความร่วมมือระหว่างประเทศ เพื่อ
การรักษาความมั่นคงปลอดภัยไซเบอร์

(นอกจากนี้ การประสานงานระหว่างภาครัฐและเอกชนยังกระจายไปตามแผนปฏิบัติการ 
(Initiatives) ที่สําคัญในด้านอ่ืน ๆ) 37

Good Practice Guide 
Designing and Implementing National Cyber Security Strategies 
by ENISA

1. Develop national cyber contingency plans
2. Protect critical information infrastructure
3. Organize cyber security exercises
4. Establish baseline security measures
5. Establish incident reporting mechanisms
6. Raise user awareness
7. Strengthen training and educational programs
8. Establish an incident response capability

9. Address cyber crime
10. Engage in international cooperation
11. Establish a public-private partnership
12. Balance security with privacy and data protection
13. Institutionalize cooperation between public 

agencies
14. Foster R&D in cyber security
15. Provide incentives for the private sector to invest 

in security measures

38



Key Recent Recommendations 
• Focus on essential services not 

infrastructure  -- reflect in how to identiy 
critical services and asset

• Not just availability, explicitly mention 
integrity and confidentiality 

• Cooperation across operators, sectors, 
and borders

• Promoting C-level commitment
• Promote exercises and drills
• Encourage sharing of risk-related 

information
• Should focus more on SMEs
• Work with vendor PPP- set product 

standards

39
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ISO/IEC 38500:2015
Information technology — Governance of IT for the organization 

COBIT 2019 and COBIT 5 five governance and management objectives, 
ISACA



บริการท่ีสําคัญของประเทศไทยมีความม่ันคงปลอดภัยไซเบอร์
เพื่อความย่ังยืนทางเศรษฐกิจและสังคม

Vision

41

บริการท่ีสําคัญของประเทศไทยมีความม่ันคงปลอดภัยไซเบอร์
เพื่อความยั่งยืนทางเศรษฐกิจและสังคม

ประเด็นยุทธศาสตร์ 1
สร้างศักยภาพของหน่วยงานระดับชาติ
ให้มีคุณภาพและมาตรฐาน 

ประเด็นยุทธศาสตร์ 2
สร้างบริการภาครัฐ และโครงสร้างพ้ืนฐานสําคัญทาง

สารสนเทศให้มีความมัน่คงปลอดภัยไซเบอร์
และฟ้ืนคืนสู่สภาพปกติได้

ประเด็นยุทธศาสตร์ 4
สร้างขีดความสามารถในการรักษา

ความมั่นคงปลอดภัยไซเบอร์ของประเทศ
(คน องค์ความรู้ และเทคโนโลยี)

ประเด็นยุทธศาสตร์ 3
บูรณาการความร่วมมือเพ่ือเตรียมความพร้อมใน
การรับมือทางไซเบอร์และฟ้ืนคืนสู่สภาพปกติได้

42



ประเด็นยุทธศาสตร์ มาตรา 42 ใน พ.ร.บ ไซเบอร์

1. สร้างศักยภาพของหน่วยงานระดับชาติให้มีคุณภาพและมาตรฐาน 1) การบูรณาการการจัดการในการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ
2) การสร้างมาตรการและกลไกเพื่อพัฒนาศักยภาพในการป้องกัน รับมือ และลดความเส่ียงจากภัย
คุกคามทางไซเบอร์
3) การสร้างมาตรการในการปกป้องโครงสร้างพื้นฐานสําคัญทางสารสนเทศของประเทศ
8) การพัฒนาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์

2. สร้างบริการภาครัฐ และโครงสร้างพื้นฐานสําคัญทางสารสนเทศให้มี
ความมั่นคงปลอดภัยไซเบอร์และฟื้นคืนสู่สภาพปกติได้

2) การสร้างมาตรการและกลไกเพื่อพัฒนาศักยภาพในการป้องกัน รับมือ และลดความเส่ียงจากภัย
คุกคามทางไซเบอร์
3) การสร้างมาตรการในการปกป้องโครงสร้างพื้นฐานสําคัญทางสารสนเทศของประเทศ
8) การพัฒนาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์

3.บูรณาการความร่วมมือเพื่อเตรียมความพร้อมในการรับมือทางไซเบอร์
และฟื้นคืนสู่สภาพปกติได้

2) การสร้างมาตรการและกลไกเพื่อพัฒนาศักยภาพในการป้องกัน รับมือ และลดความเส่ียงจากภัย
คุกคามทางไซเบอร์
3) การสร้างมาตรการในการปกป้องโครงสร้างพื้นฐานสําคัญทางสารสนเทศของประเทศ
4) การประสานความร่วมมือระหว่างภาครัฐ เอกชน และประสานความร่วมมือระหว่างประเทศ 
เพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์
8) การพัฒนาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์

4. สร้างขีดความสามารถในการรักษาความมั่นคงปลอดภัยไซเบอร์ของ
ประเทศ (คน องค์ความรู้ และเทคโนโลยี)

5) การวิจัยและพัฒนาเทคโนโลยีและองค์ความรู้ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
6) การพัฒนาบุคลากรและผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ทั้งภาครัฐและเอกชน
7) การสร้างความตระหนักและความรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 43

โครงการจัดทําแผนตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ เพ่ือสนับสนุนการดําเนินงานของสํานักงานคณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติ

วิสัยทัศน์ บริการที่สําคัญของประเทศไทยมีความม่ันคงปลอดภัยไซเบอร์ และฟื้นคืนสู่สภาพปกติได้
เพื่อความมั่นคงทางเศรษฐกิจและสังคม

ประเด็นยุทธศาสตร์ 1
สร้างศักยภาพของหน่วยงานระดบัชาติ

ให้มีคุณภาพและมาตรฐาน 

ประเด็นยุทธศาสตร์ 2
สร้างบรกิารภาครฐั และโครงสรา้งพืน้ฐาน

สําคัญทางสารสนเทศให้มีความมัน่คง
ปลอดภัยไซเบอรแ์ละฟืน้คืนสู่สภาพปกตไิด้

ประเด็นยุทธศาสตร์ 3
บูรณาการความรว่มมือเพือ่เตรยีม

ความพร้อมในการรบัมือทางไซเบอร์
และฟื้นคืนสูส่ภาพปกตไิด้

ประเด็นยุทธศาสตร์ 4
สร้างขีดความสามารถในการรกัษา

ความมั่นคงปลอดภัยไซเบอรข์องประเทศ 
(คน องค์ความรู้ และเทคโนโลยี)

National Cybersecurity Policy and Strategy Landscape
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1.3 ส่งเสริมและสนับสนุนความม่ันคง
ปลอดภัยไซเบอร์ขององค์กรที่ให้บริการ

ที่สําคัญ

1.2 ส่งเสริมและสนับสนุนการแบ่งปัน
ข้อมูลภัยคุกคาม

1.1เพิ่มขีดความสามารถในการรับมือและ
ตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความม่ันคง

ปลอดภัยไซเบอร์

2.1 กําหนดมาตรการรักษา
ความม่ันคงปลอดภัยขั้นตํ่า CII

2.2 กําหนดโครงสร้างการกํากับดูแลและ
กรอบกฎหมายสําหรับ CII

2.3 ปกป้องระบบของรัฐบาล 
(ข้อมูลและเครือข่าย)

3.1 ส่งเสริมและสนับสนุนความร่วมมือ
ระหว่างภาครัฐและเอกชน

3.2 ประสานความร่วมมือระหว่างประเทศ
เพื่อรับมือภัยคุกคาม

4.1 เพิ่มบุคลากรที่มีความสามารถด้าน
ความม่ันคงปลอดภัยไซเบอร์

4.2 สร้างความตระหนักและทักษะด้าน
ความม่ันคงปลอดภัยไซเบอร์ให้กับพลเมือง

ไทยและธุรกิจ

4.3 ส่งเสริมและสนับสนนุการวิจัยและ
พัฒนาและนวัตกรรมในภาคความมั่นคง

ปลอดภัยไซเบอร์
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Strategic Theme 1
สร้างศักยภาพของหน่วยงานระดับชาติให้มคีณุภาพและมาตรฐาน 

1.1
เพิ่มขีดความสามารถในการรบัมอืและ
ตอบสนองตอ่เหตกุารณ์ทางไซเบอร์

1.2
ส่งเสริมและสนับสนุนการแบ่งปัน

ข้อมูลภัยคุกคาม

1.3
ส่งเสริมและสนับสนุนความมั่นคง
ปลอดภัยทางไซเบอร์ขององค์กรที่

ให้บริการที่สําคัญ

1) ส่งเสริมและสนับสนุนการปฏิบัติงานของ สกมช. ให้มีคุณภาพและมาตรฐาน 
2) เพิ่มขีดความสามารถ สกมช. ในการให้บริการ
3) ปรับปรุงกฎหมาย ระเบียบและข้อบังคับในด้านความมั่นคงปลอดภัยไซเบอร์
4) ผสานรวมการค้นพบภัยคุกคาม การวิเคราะห์ และการตอบสนองต่อเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์
5) จัดทําแผนฉุกเฉินสําหรับการจัดการวิกฤตความมั่นคงปลอดภัยไซเบอร์
6) จัดระเบียบและดําเนินการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์
7) การสกัดก้ันภัยคุกคามในระดับผู้ให้บริการโทรคมนาคม
8) ส่งเสริมและสนับสนุนการรวมผลิตภัณฑ์ความมั่นคงปลอดภัยไซเบอร์เข้ากับข้อเสนอบริการอ่ืน ๆ

Key Objectives 12 Initiatives

1) สร้างกลไกการแบ่งปันข้อมูลระหว่างภาครัฐและเอกชนและอํานวยความสะดวกในการแบ่งปันข้อมูลความมั่นคงปลอดภัย
ไซเบอร์
2) ส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคามระหว่างประเทศ

1) ขยายการสนับสนุนของ สกมช. ไปยังองค์กรที่ให้บริการที่สําคัญ
2) ส่งเสริมและสนับสนุนให้มีผู้ให้บริการด้านความมั่นคงปลอดภัยไซเบอร์
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Strategic Theme 2 สร้างบริการภาครัฐ และโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศให้มคีวามมัน่คงปลอดภัย
ไซเบอร์และฟ้ืนคืนสู่สภาพปกติได้

2.1
กําหนดมาตรการรักษา

ความมั่นคงปลอดภัยข้ันตํ่า CII

2.2
กําหนดโครงสร้างการกํากับดูแล
และกรอบกฎหมายสําหรับ CII

2.3
ปกป้องระบบของรัฐบาล 
(ข้อมูลและเครือข่าย)

Key Objectives 9 Initiatives

1) พัฒนาหลักปฏิบัติ (Code of practices) ที่เป็นมาตรฐานและขั้นตอนการตรวจสอบและติดตามการปฏิบัติตาม
(Compliance)
2) ส่งเสริมและสนับสนุนหลักการออกแบบระบบอย่างมั่นคงปลอดภัย (Security By Design)
3) ส่งเสริมและสนับสนุนการสร้างความตระหนักรู้โดยเฉพาะที่กําหนดเป้าหมาย CII (ผู้บริหารสูงสุด และพนักงาน)

1) กฎระเบียบและข้อบังคับที่สนับสนุนทําให้เกิดความมั่นคงปลอดภัยไซเบอร์
2) พัฒนากรอบการทํางานที่ถูกต้องตามกฎหมายสําหรับ CII (แนวทางและการควบคุมกํากับดูแล)
3) พัฒนากลไกในการบูรณาการเหตุการณ์ความเสี่ยงทางไซเบอร์ สถานะการดําเนินการของผู้ดําเนินการ CII และ
กฎหมาย/แนวโน้มระหว่างประเทศเพื่อปรับปรุงแก้ไขหรือเกิดผลทางกฎหมายเพิ่มเติมอย่างทันท่วงที

1) ส่งเสริมและสนับสนุนการนําเทคโนโลยีมาใช้เพื่อให้เกิดความมั่นคงปลอดภัยต้ังแต่เร่ิมต้นการใช้งาน (Security by default)
2) พัฒนาและบังคับใช้มาตรฐานการรักษาความมั่นคงปลอดภัยข้ันตํ่าสําหรับบริการภาครัฐ (เช่น ข้อกําหนดมาตรฐานความมั่นคง
ปลอดภัยไซเบอร์ที่รวมอยู่ในสัญญาด้านไอทีของรัฐบาล)
3) สร้างการจัดการแบบองค์รวมของเครือข่ายที่ดําเนินการโดยหน่วยงานของรัฐ
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Strategic Theme 3 บูรณาการความร่วมมือเพ่ือเตรียมความพร้อมในการรับมือทางไซเบอร์
และฟ้ืนคืนสู่สภาพปกติได้

3.1
ส่งเสริมและสนับสนุนความร่วมมือ

ระหว่างภาครัฐและเอกชน

3.2
ประสานความร่วมมือระหว่าง
ประเทศเพื่อรับมือภัยคุกคาม

Key Objectives

1) สนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับนานาชาติ 
2) ส่งเสริมและสนับสนุนการแลกเปลี่ยนด้าน Cyber Norms และกฎหมายท่ีเก่ียวข้อง
3) ส่งเสริมและสนับสนุนความร่วมมือและเข้าร่วมโครงการสําคัญในระดับ ASEAN และนานาชาติ เพื่อสร้างศักยภาพด้านไซเบอร์

1) ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชนเพื่อระบุและตอบสนองต่อปัญหาที่เก่ียวข้องกับ
อาชญากรรมไซเบอร์ได้อย่างรวดเร็ว
2) ประสานหน่วยงานภาคธุรกิจ มุ่งเน้นไปที่ชุมชนธุรกิจ (เช่น หอการค้า) เพื่อรวมความมั่นคงปลอดภัยไซเบอร์เข้ากับ
การจัดการความเสี่ยงขององค์กร
3) สนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับชาติ (เช่น กรอบการดําเนินการร่วมกันในการ
ต่อต้านอาชญากรรมไซเบอร์เฉพาะทาง การดําเนินการร่วมกันระหว่างเจ้าหน้าที่ฝ่ายต่าง ๆ เช่น ตํารวจ และเจ้าหน้าที่
ฝ่ายตุลาการ ผู้เช่ียวชาญนิติวิทยาศาสตร์)
4) เป็นพันธมิตรกับหน่วยงานคุ้มครองข้อมูลสําหรับการจัดแนวระหว่างการปฏิบัติตามข้อกําหนดด้านความม่ันคง
ปลอดภัยและการปฏิบัติตามข้อกําหนดในการปกป้องข้อมูล

7 Initiatives
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https://www.dfat.gov.au/international-relations/themes/cyber-affairs/international-security-and-cyberspace/un-cyber-norms-resources
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UN framework

https://www.dfat.gov.au/international-relations/themes/cyber-affairs/international-security-and-cyberspace/un-cyber-norms-resources
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Strategic Theme 4 สร้างขีดความสามารถในการรักษาความมัน่คงปลอดภัยไซเบอร์ของประเทศ 
(คน องค์ความรู้ และเทคโนโลยี)

4.1
เพิ่มบุคลากรที่มีความสามารถด้าน

ความมั่นคงปลอดภัยไซเบอร์

4.2
สร้างความตระหนักและทักษะดา้น
ความมั่นคงปลอดภัยไซเบอรใ์ห้กบั

พลเมืองไทยและธุรกิจ

4.3
ส่งเสริมการวิจัยและพัฒนาและ
นวัตกรรมในภาคความมั่นคง

ปลอดภัยไซเบอร์

Key Objectives 9 Initiatives

1) พัฒนากรอบความสามารถและโปรแกรมการฝึกอบรมด้านความปลอดภัยทางไซเบอร์ ส่งเสริมและสนับสนุน
การออกใบรับรอง (Certification) และการรับรอง (Accreditation) บุคลากรที่มีความเช่ียวชาญในระดับชาติและนานาชาติ
2) ยกระดับวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ ให้เป็นที่ยอมรับ
3) พัฒนาบุคลากรทางไซเบอร์โดยส่งเสริมให้มีสถาบันการศึกษามีหลักสูตรด้านความมั่นคงปลอดภัยไซเบอร์เฉพาะทาง

1) บูรณาการทักษะการรักษาความม่ันคงปลอดภัยไซเบอร์กับทักษะดิจิทัลในระบบการศึกษาอย่างเป็นทางการต้ังแต่ระดับ
ประถมศึกษาจนถึงระดับหลังปริญญา
2) สร้างความตระหนักรู้ระดับชาติสําหรับกลุ่มเป้าหมายที่แตกต่างกัน (เช่น ผู้บริโภคทั่วไป ผู้ใช้ในองค์กร เด็ก ธุรกิจ) และ
หลากหลายรูปแบบ
3) พัฒนาหลักปฏิบัติ (Code of practices) เพื่อความมั่นคงปลอดภัยของอุปกรณ์และผลิตภัณฑ์ที่เช่ือมต่ออินเทอร์เน็ต
4) ให้ความรู้ประชาชนเก่ียวกับกฎหมาย กฎระเบียบ ความเสี่ยงของอาชญากรรมไซเบอร์ และมาตรการป้องกัน

1) ส่งเสริมและสนับสนุน ให้ทุน และจัดทําแพลตฟอร์มการวิจัย และพัฒนา นวัตกรรม วิทยาศาสตร์และเทคโนโลยกีารรักษา
ความมั่นคงปลอดภัยไซเบอร์
2) ส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ
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2. (ร่าง) แผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์

(3) จัดทําแผนปฏิบัติการเพ่ือการรักษาความม่ันคงปลอดภัยไซเบอร์เสนอต่อคณะรฐัมนตร ี
สําหรับเป็นแผนแม่บทในการรักษาความม่ันคงปลอดภัยไซเบอร์ในสถานการณ์ปกติและ
ในสถานการณ์ท่ีอาจจะเกิดหรอืเกิดภัยคุกคามทางไซเบอร์ 

โดยแผนดังกล่าวจะต้องสอดคล้องกับนโยบาย ยุทธศาสตร์และแผนระดับชาติและ
กรอบนโยบายและแผนแม่บทท่ีเกี่ยวกับการรักษาความม่ันคงของสภาความมั่นคงแห่งชาติ

มาตรา 9 คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) มีหน้าที่และอํานาจ

Strategic Theme 1
สร้างศักยภาพของหน่วยงานระดับชาติให้มคีณุภาพและมาตรฐาน 

1.1
เพิ่มขีดความสามารถในการรบัมอืและ
ตอบสนองตอ่เหตกุารณ์ทางไซเบอร์

1.2
ส่งเสริมและสนับสนุนการแบ่งปัน

ข้อมูลภัยคุกคาม

1.3
ส่งเสริมและสนับสนุนความมั่นคง
ปลอดภัยทางไซเบอร์ขององค์กรที่

ให้บริการที่สําคัญ

1) ส่งเสริมและสนับสนุนการปฏิบัติงานของ สกมช. ให้มีคุณภาพและมาตรฐาน 
2) เพิ่มขีดความสามารถ สกมช. ในการให้บริการ
3) ปรับปรุงกฎหมาย ระเบียบและข้อบังคับในด้านความมั่นคงปลอดภัยไซเบอร์
4) ผสานรวมการค้นพบภัยคุกคาม การวิเคราะห์ และการตอบสนองต่อเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์
5) จัดทําแผนฉุกเฉินสําหรับการจัดการวิกฤตความมั่นคงปลอดภัยไซเบอร์
6) จัดระเบียบและดําเนินการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์
7) การสกัดก้ันภัยคุกคามในระดับผู้ให้บริการโทรคมนาคม
8) ส่งเสริมและสนับสนุนการรวมผลิตภัณฑ์ความมั่นคงปลอดภัยไซเบอร์เข้ากับข้อเสนอบริการอ่ืน ๆ

Key Objectives 12 Initiatives

1) สร้างกลไกการแบ่งปันข้อมูลระหว่างภาครัฐและเอกชนและอํานวยความสะดวกในการแบ่งปันข้อมูลความมั่นคงปลอดภัย
ไซเบอร์
2) ส่งเสริมและสนับสนุนการแบ่งปันข้อมูลภัยคุกคามระหว่างประเทศ

1) ขยายการสนับสนุนของ สกมช. ไปยังองค์กรที่ให้บริการที่สําคัญ
2) ส่งเสริมและสนับสนุนให้มีผู้ให้บริการด้านความมั่นคงปลอดภัยไซเบอร์
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โครงการ หน่วยงานรับผิดชอบหลัก หน่วยงานรับผิดชอบรอง 

1.1-1) ส่งเสริมและสนับสนุนการปฏิบัติงานของ สกมช. ให้มีคุณภาพและมาตรฐาน กระทรวงดจิิทัลเพื่อเศรษฐกิจและสังคม/
สกมช.

1.1-2) เพิ่มขีดความสามารถ สกมช. ในการให้บริการ กระทรวงดจิิทัลเพื่อเศรษฐกิจและสังคม/
สกมช.

หน่วยงานควบคุมหรือกํากับดูแล บก.ทท.
กห. สตช. สดช. สทป. อว. DEPA

1.1-3) ปรับปรุงกฎหมาย ระเบียบและข้อบังคับในด้านความม่ันคงปลอดภัยไซเบอร์ สกมช. กระทรวงยุตธิรรม กห. สตช. สพร. สพธอ.

1.1-4) ผสานรวมการค้นพบภัยคุกคาม การวิเคราะห์ และการตอบสนองต่อเหตุการณ์ท่ี
เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์

สกมช. หน่วยงานควบคุมหรือกํากับดูแล

1.1-5) จัดทําแผนฉุกเฉินสําหรับการจัดการวิกฤตความม่ันคงปลอดภัยไซเบอร์ สกมช. หน่วยงานควบคุมหรือกํากับดูแล สมช.
บก.ทท. เน่ืองจากผู้บัญชาการทหารสูงสุด ในฐานะกรรมการ กก
ม.โดยตําแหน่ง มีอํานาจหน้าท่ีตามมาตรา 12-14 ในการร่วม
รับมือกับภัยคุกคามทางไซเบอร์ ในระดับรา้ยแรง

1.1-6) จัดระเบียบและดาํเนินการฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ สกมช. สพร. สพธอ. สมช.หน่วยงานควบคุมหรือกํากับดูแล
บก.ทท. เน่ืองจากเป็นหน่วยงานหลักในการจัดการฝึกซ้อมความ
ม่ันคงปลอดภัยทาง
ไซเบอร์ ให้กับศูนย์ไซเบอร์เหล่าทัพ กลาโหม และหน่วยงาน
โครงสร้างพื้นฐานสําคัญทางสารสนเทศ มาตั้งแต่ปี พ.ศ. 2561
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12 Initiatives

โครงการ หน่วยงานรับผิดชอบหลัก หน่วยงานรับผิดชอบรอง 

1.1-7) การสกัดกั้นภัยคุกคามในระดับผู้ให้บริการโทรคมนาคม สกมช. กสทช.

1.1-8) ส่งเสริมและสนับสนุนการรวมผลิตภัณฑ์ความม่ันคงปลอดภัยไซเบอร์เข้ากับ
ข้อเสนอบริการอื่น ๆ

สกมช. สพร. สพธอ. 
หน่วยงานควบคุมหรือกํากับดูแล

1.2-1) สร้างกลไกการแบ่งปันข้อมูลระหว่างภาครัฐและเอกชนและอํานวยความสะดวก
ในการแบ่งปันข้อมูลความม่ันคงปลอดภัยไซเบอร์

สกมช. สพร. สพธอ. 
หน่วยงานควบคมุหรอืกาํกบัดแูล
กห. สตช. 

1.2-2) ส่งเสรมิและสนับสนุนการแบ่งปันข้อมูลภัยคุกคามระหว่างประเทศ สกมช. สพร. สพธอ. 
หน่วยงานควบคมุหรอืกาํกบัดแูล
กห. สตช. 

1.3-1) ขยายการสนับสนุนของ สกมช. ไปยังองค์กรท่ีให้บริการท่ีสําคัญ สกมช. หน่วยงานควบคมุหรอืกาํกบัดแูล

1.3-2) ส่งเสริมและสนับสนุนให้มีผู้ให้บริการด้านความม่ันคงปลอดภัยไซเบอร์ สกมช. หน่วยงานควบคมุหรอืกาํกบัดแูล บีโอไอ
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Strategic Theme 2 สร้างบริการภาครัฐ และโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศให้มคีวามมัน่คงปลอดภัย
ไซเบอร์และฟ้ืนคืนสู่สภาพปกติได้

2.1
กําหนดมาตรการรักษา

ความมั่นคงปลอดภัยข้ันตํ่า CII

2.2
กําหนดโครงสร้างการกํากับดูแล
และกรอบกฎหมายสําหรับ CII

2.3
ปกป้องระบบของรัฐบาล 
(ข้อมูลและเครือข่าย)

Key Objectives 9 Initiatives

1) พัฒนาหลักปฏิบัติ (Code of practices) ที่เป็นมาตรฐานและขั้นตอนการตรวจสอบและติดตามการปฏิบัติตาม
(Compliance)
2) ส่งเสริมและสนับสนุนหลักการออกแบบระบบอย่างมั่นคงปลอดภัย (Security By Design)
3) ส่งเสริมและสนับสนุนการสร้างความตระหนักรู้โดยเฉพาะที่กําหนดเป้าหมาย CII (ผู้บริหารสูงสุด และพนักงาน)

1) กฎระเบียบและข้อบังคับที่สนับสนุนทําให้เกิดความมั่นคงปลอดภัยไซเบอร์
2) พัฒนากรอบการทํางานที่ถูกต้องตามกฎหมายสําหรับ CII (แนวทางและการควบคุมกํากับดูแล)
3) พัฒนากลไกในการบูรณาการเหตุการณ์ความเสี่ยงทางไซเบอร์ สถานะการดําเนินการของผู้ดําเนินการ CII และ
กฎหมาย/แนวโน้มระหว่างประเทศเพื่อปรับปรุงแก้ไขหรือเกิดผลทางกฎหมายเพิ่มเติมอย่างทันท่วงที

1) ส่งเสริมและสนับสนุนการนําเทคโนโลยีมาใช้เพื่อให้เกิดความมั่นคงปลอดภัยต้ังแต่เร่ิมต้นการใช้งาน (Security by default)
2) พัฒนาและบังคับใช้มาตรฐานการรักษาความมั่นคงปลอดภัยข้ันตํ่าสําหรับบริการภาครัฐ (เช่น ข้อกําหนดมาตรฐานความมั่นคง
ปลอดภัยไซเบอร์ที่รวมอยู่ในสัญญาด้านไอทีของรัฐบาล)
3) สร้างการจัดการแบบองค์รวมของเครือข่ายที่ดําเนินการโดยหน่วยงานของรัฐ
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โครงการ หน่วยงานรับผิดชอบหลัก หน่วยงานรับผิดชอบรอง 

2.1-1) พัฒนาหลักปฏิบัติ (Code of practices) ท่ีเป็นมาตรฐานและข้ันตอนการตรวจสอบและติดตาม
การปฏิบัติตาม (Compliance)

สกมช. สพร. สพธอ. 
หน่วยงานควบคุมหรือกํากับดูแล

2.1-2) ส่งเสริมและสนับสนุนหลักการออกแบบระบบอย่างม่ันคงปลอดภัย (Security By Design) สกมช. สพร. สพธอ. 
หน่วยงานควบคุมหรือกํากับดูแล

2.1-3) ส่งเสริมและสนับสนุนการสร้างความตระหนักรู้โดยเฉพาะที่กําหนดเป้าหมาย CII (ผู้บริหารสูงสุด 
และพนักงาน)

สกมช. สพร. สพธอ. กพ.
หน่วยงานควบคุมหรือกํากับดูแล

2.2-1) กฎระเบียบและข้อบังคับท่ีสนับสนุนทําให้เกิดความม่ันคงปลอดภัยไซเบอร์ สกมช. ยธ. สพร. สพธอ. หน่วยงานควบคุมหรือกํากับดูแล

2.2-2) พัฒนากรอบการทํางานท่ีถูกต้องตามกฎหมายสําหรับ CII (แนวทางและการควบคุมกํากับดูแล) สกมช. สพร. สพธอ. หน่วยงานควบคุมหรือกํากับดูแล

2.2-3) พัฒนากลไกในการบูรณาการเหตุการณ์ความเส่ียงทางไซเบอร์ สถานะการดําเนินการของ
ผู้ดําเนินการ CII และกฎหมาย/แนวโน้มระหว่างประเทศเพื่อปรับปรงุแก้ไขหรอืเกิดผลทางกฎหมาย
เพิ่มเติมอย่างทันท่วงที

สกมช. ยธ. กต. สพร. สพธอ. 
หน่วยงานควบคุมหรือกํากับดูแล

2.3-1) ส่งเสริมและสนับสนุนการนําเทคโนโลยีมาใช้เพื่อให้เกิดความม่ันคงปลอดภัยตั้งแต่เริ่มต้นการใช้
งาน (Security by default)

สกมช. สพร. สพธอ. 
หน่วยงานควบคุมหรือกํากับดูแล

2.3-2) พัฒนาและบังคับใช้มาตรฐานการรักษาความม่ันคงปลอดภัยข้ันต่ําสําหรับบริการภาครัฐ (เช่น 
ข้อกําหนดมาตรฐานความม่ันคงปลอดภัยไซเบอร์ท่ีรวมอยู่ในสัญญาด้าน
ไอทีของรัฐบาล)

สกมช. สพร. สพธอ. 
หน่วยงานควบคุมหรือกํากับดูแล

2.3-3) สร้างการจัดการแบบองค์รวมของเครือข่ายท่ีดําเนินการโดยหน่วยงานของรัฐ สกมช. สพร. สพธอ. 
หน่วยงานควบคุมหรือกํากับดูแล
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9 Initiatives



Strategic Theme 3 บูรณาการความร่วมมือเพ่ือเตรียมความพร้อมในการรับมือทางไซเบอร์
และฟ้ืนคืนสู่สภาพปกติได้

3.1
ส่งเสริมและสนับสนุนความร่วมมือ

ระหว่างภาครัฐและเอกชน

3.2
ประสานความร่วมมือระหว่าง
ประเทศเพื่อรับมือภัยคุกคาม

Key Objectives

1) สนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับนานาชาติ 
2) ส่งเสริมและสนับสนุนการแลกเปลี่ยนด้าน Cyber Norms และกฎหมายท่ีเก่ียวข้อง
3) ส่งเสริมและสนับสนุนความร่วมมือและเข้าร่วมโครงการสําคัญในระดับ ASEAN และนานาชาติ เพื่อสร้างศักยภาพด้านไซเบอร์

1) ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชนเพื่อระบุและตอบสนองต่อปัญหาที่เก่ียวข้องกับ
อาชญากรรมไซเบอร์ได้อย่างรวดเร็ว
2) ประสานหน่วยงานภาคธุรกิจ มุ่งเน้นไปที่ชุมชนธุรกิจ (เช่น หอการค้า) เพื่อรวมความมั่นคงปลอดภัยไซเบอร์เข้ากับ
การจัดการความเสี่ยงขององค์กร
3) สนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับชาติ (เช่น กรอบการดําเนินการร่วมกันในการ
ต่อต้านอาชญากรรมไซเบอร์เฉพาะทาง การดําเนินการร่วมกันระหว่างเจ้าหน้าที่ฝ่ายต่าง ๆ เช่น ตํารวจ และเจ้าหน้าที่
ฝ่ายตุลาการ ผู้เช่ียวชาญนิติวิทยาศาสตร์)
4) เป็นพันธมิตรกับหน่วยงานคุ้มครองข้อมูลสําหรับการจัดแนวระหว่างการปฏิบัติตามข้อกําหนดด้านความม่ันคง
ปลอดภัยและการปฏิบัติตามข้อกําหนดในการปกป้องข้อมูล

7 Initiatives
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โครงการ หน่วยงานรับผิดชอบหลัก หน่วยงานรับผิดชอบรอง 

3.1-1) ส่งเสริมและสนับสนุนความร่วมมือระหว่างภาครัฐและเอกชนเพื่อระบุและตอบสนองต่อ
ปัญหาท่ีเกี่ยวข้องกับอาชญากรรมไซเบอร์ได้อย่างรวดเร็ว

สกมช. สพร. สพธอ. สตช.
หน่วยงานควบคุมหรือกํากับดูแล

3.1-2) ประสานหน่วยงานภาคธุรกิจ มุ่งเน้นไปท่ีชุมชนธุรกิจ (เช่น หอการค้า) เพื่อรวมความม่ันคง
ปลอดภัยไซเบอร์เข้ากับการจัดการความเสี่ยงขององค์กร

สกมช. สพร. สพธอ. ดศ. สดช. สศด.
หน่วยงานควบคุมหรือกํากับดูแล

3.1-3) สนับสนุนการสร้างขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับชาติ (เช่น กรอบการ
ดําเนินการร่วมกันในการต่อต้านอาชญากรรมไซเบอร์เฉพาะทาง การดําเนินการร่วมกันระหว่าง
เจ้าหน้าท่ีฝ่ายต่าง ๆ เช่น ตํารวจ และเจ้าหน้าท่ีฝ่ายตุลาการ ผู้เชี่ยวชาญนิติวิทยาศาสตร์)

สกมช. สพร. สพธอ. สตช.
หน่วยงานควบคุมหรือกํากับดูแล
กระทรวงยุตธิรรม กระทรวงกลาโหม
บก.ทท.

3.1-4) เป็นพันธมิตรกับหน่วยงานคุ้มครองข้อมูลสําหรับการจัดแนวระหว่างการปฏิบัติตาม
ข้อกําหนดด้านความม่ันคงปลอดภัยและการปฏิบัติตามข้อกําหนดในการปกป้องข้อมูล

สกมช. สพร. สพธอ. ดศ.
หน่วยงานควบคุมหรือกํากับดูแล
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

3.2-1) สร้างขีดความสามารถด้านอาชญากรรมไซเบอร์ในระดับนานาชาติ สกมช. สพร. สพธอ. สตช.
หน่วยงานควบคุมหรือกํากับดูแล

3.2-2) ส่งเสริมและสนับสนุนการแลกเปล่ียนด้าน Cyber Norms และกฎหมายท่ีเกี่ยวข้อง สกมช. สพร. สพธอ. 
หน่วยงานควบคุมหรือกํากับดูแล

3.2-3) ส่งเสริมและสนับสนุนความร่วมมือและเข้าร่วมโครงการสําคัญในระดับ ASEAN และ
นานาชาติ เพื่อสร้างศักยภาพด้านไซเบอร์

สกมช. สพร. สพธอ. 
หน่วยงานควบคุมหรือกํากับดูแล 58
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Strategic Theme 4 สร้างขีดความสามารถในการรักษาความมัน่คงปลอดภัยไซเบอร์ของประเทศ 
(คน องค์ความรู้ และเทคโนโลยี)

4.1
เพิ่มบุคลากรที่มีความสามารถด้าน

ความมั่นคงปลอดภัยไซเบอร์

4.2
สร้างความตระหนักและทักษะดา้น
ความมั่นคงปลอดภัยไซเบอรใ์ห้กบั

พลเมืองไทยและธุรกิจ

4.3
ส่งเสริมการวิจัยและพัฒนาและ
นวัตกรรมในภาคความมั่นคง

ปลอดภัยไซเบอร์

Key Objectives 9 Initiatives

1) พัฒนากรอบความสามารถและโปรแกรมการฝึกอบรมด้านความปลอดภัยทางไซเบอร์ ส่งเสริมและสนับสนุน
การออกใบรับรอง (Certification) และการรับรอง (Accreditation) บุคลากรที่มีความเช่ียวชาญในระดับชาติและนานาชาติ
2) ยกระดับวิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ ให้เป็นที่ยอมรับ
3) พัฒนาบุคลากรทางไซเบอร์โดยส่งเสริมให้มีสถาบันการศึกษามีหลักสูตรด้านความมั่นคงปลอดภัยไซเบอร์เฉพาะทาง

1) บูรณาการทักษะการรักษาความม่ันคงปลอดภัยไซเบอร์กับทักษะดิจิทัลในระบบการศึกษาอย่างเป็นทางการต้ังแต่ระดับ
ประถมศึกษาจนถึงระดับหลังปริญญา
2) สร้างความตระหนักรู้ระดับชาติสําหรับกลุ่มเป้าหมายที่แตกต่างกัน (เช่น ผู้บริโภคทั่วไป ผู้ใช้ในองค์กร เด็ก ธุรกิจ) และ
หลากหลายรูปแบบ
3) พัฒนาหลักปฏิบัติ (Code of practices) เพื่อความมั่นคงปลอดภัยของอุปกรณ์และผลิตภัณฑ์ที่เช่ือมต่ออินเทอร์เน็ต
4) ให้ความรู้ประชาชนเก่ียวกับกฎหมาย กฎระเบียบ ความเสี่ยงของอาชญากรรมไซเบอร์ และมาตรการป้องกัน

1) ส่งเสริมและสนับสนุน ให้ทุน และจัดทําแพลตฟอร์มการวิจัย และพัฒนา นวัตกรรม วิทยาศาสตร์และเทคโนโลยกีารรักษา
ความมั่นคงปลอดภัยไซเบอร์
2) ส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่เป็นนวัตกรรมในประเทศ
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โครงการ หน่วยงานรับผิดชอบหลัก หน่วยงานรับผิดชอบรอง 

4.1-1) พัฒนากรอบความสามารถและโปรแกรมการฝึกอบรมด้านความปลอดภัยทางไซเบอร์ 
ส่งเสริมและสนับสนุนการออกใบรับรอง (Certification) และการรับรอง (Accreditation) 
บุคลากรท่ีมีความเชี่ยวชาญในระดับชาติและนานาชาติ

สกมช. สพร. สพธอ. กพ. ดศ. สคช. สดช. สอศ. อว.
หน่วยงานควบคุมหรือกํากับดูแล บก.ทท. สปท. บีโอไอ

4.1-2) ยกระดับวิชาชีพด้านความม่ันคงปลอดภัยไซเบอร์ ให้เป็นท่ียอมรับ สกมช. สพร. สพธอ. กพ. สคช. อว. สดช. สอศ. สพฐ. ดศ. 
สํานักงบประมาณ หน่วยงานควบคุมหรือกํากับดูแล บก.ทท. สปท. 

4.1-3) พัฒนาบุคลากรทางไซเบอร์โดยส่งเสริมให้มีสถาบันการศึกษามีหลักสูตรด้านความ
ม่ันคงปลอดภัยไซเบอร์เฉพาะทาง

สกมช. สพร. สพธอ. กพ. สคช. สดช. สอศ. สพฐ. อว. ดศ.
สํานักงบประมาณ หน่วยงานควบคุมหรือกํากับดูแล บก.ทท. สปท. 

4.2-1) บูรณาการทักษะการรักษาความม่ันคงปลอดภัยไซเบอร์กับทักษะดิจิทัลในระบบ
การศึกษาอย่างเป็นทางการต้ังแต่ระดับประถมศึกษาจนถึงระดับหลังปริญญา

สกมช. สพร. สพธอ. กพ.
สคช. สดช. สอศ. สพฐ. อว. ดศ.
หน่วยงานควบคุมหรือกํากับดูแล

4.2-2) สร้างความตระหนักรู้ระดับชาติสําหรับกลุ่มเป้าหมายท่ีแตกต่างกัน (เช่น ผู้บริโภค
ท่ัวไป ผู้ใช้ในองค์กร เด็ก ธุรกิจ) และหลากหลายรูปแบบ

สกมช. สพร. สพธอ. สดช. สอศ. สพฐ. อว. ดศ.
หน่วยงานควบคุมหรือกํากับดูแล บีโอไอ

4.2-3) พัฒนาหลักปฏิบัติ (Code of practices) เพื่อความม่ันคงปลอดภัยของอุปกรณ์และ
ผลิตภัณฑ์ท่ีเชื่อมต่ออินเทอร์เน็ต

สกมช. หน่วยงานควบคุมหรือกํากับดูแล สพร. สพธอ. กพ.
สคช. สดช. สอศ. สพฐ. อว. ดศ. สทป. บก.ทท. บีโอไอ

4.2-4) ให้ความรู้ประชาชนเกี่ยวกับกฎหมาย กฎระเบียบ ความเส่ียงของอาชญากรรมไซ
เบอร์ และมาตรการป้องกัน

สกมช. หน่วยงานควบคุมหรือกํากับดูแล สพร. สพธอ. กพ.
สคช. สดช. สอศ. สพฐ. อว. ดศ. 

4.3-1) ส่งเสริมและสนับสนุน ให้ทุน และจัดทําแพลตฟอรม์การวิจัย และพัฒนา นวัตกรรม 
วิทยาศาสตร์และเทคโนโลยีการรักษาความม่ันคงปลอดภัยไซเบอร์

สกมช. หน่วยงานควบคุมหรือกํากับดูแล สพร. สพธอ. กพ.
สดช. สอศ. สพฐ. อว. ดศ. สทป. บก.ทท. บีโอไอ

4.3-2) ส่งเสริมและสนับสนุนการพัฒนาธุรกิจ โซลูชัน และผลิตภัณฑ์ด้านความม่ันคง
ปลอดภัยไซเบอร์ท่ีเป็นนวัตกรรมในประเทศ

สกมช. หน่วยงานควบคุมหรือกํากับดูแล สพร. สพธอ. กพ.
สคช  สดช  สอศ  สพฐ  อว  ดศ  สทป  บก ทท  บีโอไอ 

60

9 Initiatives



61

3. (ร่าง) นโยบายบริหารจัดการท่ีเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
สําหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ

(2) กําหนดนโยบายการบริหารจัดการท่ีเกี่ยวกับการรกัษาความม่ันคงปลอดภัยไซเบอร์สําหรบัหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ

การกํากับดูแล 
การบริหารความเส่ียง และการปฏิบัติตาม 

(Governance, Risk and Compliance: GRC)

https://www.pwc.com/th/en/rcs/it‐grc.html

มาตรา 9 คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) มีหน้าที่และอํานาจ

(ร่าง) นโยบายบริหารจัดการท่ีเกี่ยวกับการรักษาความมัน่คงปลอดภัย
ไซเบอร์สําหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทาง
สารสนเทศ
1. การกํากับดูแลการรักษาความม่ันคงปลอดภัยไซเบอร์ (Good Governance in Cybersecurity)

2. การบริหารความเสี่ยง (Risk Management)

3. นโยบาย และแนวปฏิบัติ (Policies and Guidelines)

นโยบายบริหารจัดการท่ีเก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร์สําหรับหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศนี้มีผลบังคับใช้ภายในหนึ่ง (1) ปี นับถัด
จากวันท่ีประกาศ
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1. การกํากับดูแลการรักษาความม่ันคงปลอดภัยไซเบอร์ 
(Good Governance in Cybersecurity)

1.1 ต้องกําหนดโครงสร้างการกํากับดูแล การรักษาความม่ันคงปลอดภัยไซเบอร์ พร้อมกําหนดอํานาจ บทบาทหน้าที่ และความ
รับผิดชอบ (Authorities, Roles and Responsibilities) ที่ชัดเจน และจัดทําเป็นเอกสารลายลักษณ์อักษร โดยมีรายละเอียด ดังนี้
(ก) ระบุโครงสร้างองค์กรสําหรับการจัดการความม่ันคงปลอดภัยไซเบอร์ของบริการที่สําคัญของหน่วยงานของรัฐ และโครงสร้าง

พื้นฐานสําคัญทางสารสนเทศ
(ข) ระบุส่ิงที่เจ้าหน้าที่เหล่านี้ได้รับอนุญาตและ/หรืออนุมัติใหท้ํา
(ค) ระบุว่าบุคคลใดมีหน้าที่รับผิดชอบในการตรวจสอบใหแ้น่ใจว่าบริการท่ีสําคัญของหน่วยงานของรัฐ และโครงสร้างพื้นฐานสําคัญ

ทางสารสนเทศ เป็นไปตามพระราชบัญญัติกฎหมายย่อยใด ๆ ที่ทําภายใต้พระราชบัญญติัตลอดจนหลักปฏิบัติ หรือมาตรฐาน
การปฏิบัติงานทั้งหมดที่ออกโดยคณะกรรมการตามมาตรา 9 (4) ของพระราชบัญญัติ

1.2 ต้องมีกระบวนการตรวจสอบใหแ้น่ใจว่าบุคลากรท่ีได้รับมอบหมาย มีการปฏิบัติตามนโยบาย และแนวปฏิบัติด้านความม่ันคง
ปลอดภยัไซเบอร์ของหน่วยงาน
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1. การกํากับดูแลการรักษาความม่ันคงปลอดภัยไซเบอร์ 
(Good Governance in Cybersecurity)(ต่อ)

1.3 การกําหนดให้มีผู้รับผิดชอบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

1.3.1 หน่วยงานของรัฐต้องจัดให้มีผู้บริหารที่ทําหน้าที่บริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (Head of Information Security) หรือ
เทียบเท่าที่ปฏิบัติหน้าที่ของหน่วยงาน ภายในหน่ึง (1) ปี นับถัดจากวันที่ประกาศ

โดยบุคคลดังกลา่วต้องเป็นผู้ที่มีความรู้หรือประสบการณ์ด้านเทคโนโลยีสารสนเทศ การบริหารความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
และการรับมือกับภัยคุกคามทางไซเบอร์ 

ทั้งน้ีผู้บริหารที่ทําหน้าที่ดังกล่าวควรมีความเป็นอิสระจากงานด้านการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (IT operation) และงานด้านพัฒนา
ระบบเทคโนโลยีสารสนเทศ (IT development) รวมทั้งควรมีบทบาทหน้าที่และความรับผิดชอบให้หน่วยงานดําเนินการเพื่อความม่ันคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศ อย่างน้อยดังน้ี

• มีนโยบาย มาตรฐาน และแนวทางการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และการรับมือภัยคุกคามทางไซเบอร์ รวมทั้งดูแลให้มีการปฏิบัติตามนโยบาย 
มาตรฐาน และแนวทางที่กําหนด

• มีข้อกําหนดด้านความมั่นคงปลอดภัย (security specification) และสถาปัตยกรรมด้านความมั่นคงปลอดภัย (IT security architecture)
• บริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและด้านภัยคุกคามทาง

ไซเบอร์ให้สอดรับกับความเส่ียงที่องค์กรมี และนําเสนอความเส่ียงดังกล่าวต่อคณะกรรมการหน่วยงานเป็นวาระประจํา
• ดูแลและดําเนินการให้หน่วยงานมีความพร้อมในการรับมือภัยคุกคามทางไซเบอร์
• ดูแลและดําเนินการให้บุคลากรในองค์กรมีความรู้และความตระหนักรู้เร่ืองความเส่ียง การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศด้านภัยคุกคามทางไซเบอร์
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1. การกํากับดูแลการรักษาความม่ันคงปลอดภัยไซเบอร์ 
(Good Governance in Cybersecurity)(ต่อ)

1.3.2 หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศต้องจัดให้มีผู้บริหารระดับสูงที่ทําหน้าที่บริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ (Chief Information Security Officer : CISO) หรือเทียบเท่าที่ปฏิบัติหน้าที่เสมือน CISO ของหน่วยงาน 
ภายในหนึ่ง (1) ปี นับถัดจากวันกําหนดหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ

ทั้งนี้ ผู้บริหารระดับสูงที่ทําหน้าที่ดังกล่าวควรเป็นอิสระจากงานด้านการปฏิบัติงานเทคโนโลยีสารสนเทศ (IT operation) 
และงานด้านพัฒนาระบบเทคโนโลยีสารสนเทศ (IT development) และมีอํานาจหน้าที่ (Authority) เพียงพอในการปฏิบัติงาน
ในหน้าที่ CISO ได้อย่างมีประสิทธิภาพและประสิทธิผล โดยสามารถดําเนินการอย่างน้อย ดังนี้

• รายงานปัญหาหรือเหตุการณ์ที่มีนัยสําคัญด้านความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศและด้านภัยคุกคามทางไซเบอร์ต่อผู้บริหารใน
ตําแหน่งสูงสุด คณะกรรมการของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ และคณะกรรมการท่ีเก่ียวข้อง
โดยตรง

• ให้ความเห็นด้านภัยคุกคามไซเบอร์และการบริหารจัดการความเสี่ยงด้านความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศต่อคณะกรรมการของ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ  คณะกรรมการท่ีเก่ียวข้องกับการบริหารจัดการและกํากับดูแลการ
ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ เช่น IT steering committee หรือ IT risk committee และร่วมตัดสินใจดําเนินการในเรื่องความม่ันคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ และด้านภัยคุกคามทางไซเบอร์ที่กระทบต่อหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทาง
สารสนเทศอย่างมีนัยสําคัญ
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1. การกํากับดูแลการรักษาความม่ันคงปลอดภัยไซเบอร์ 
(Good Governance in Cybersecurity)(ต่อ)

1.4 ต้องจัดโครงสร้างองค์กรให้มีการถ่วงดุล โดยจัดโครงสร้างองค์กร และหน้าที่ความรับผิดชอบที่เกี่ยวกับการบริหารจัดการ
ความมั่นคงปลอดภัยไซเบอร์ ให้มีการถ่วงดุลตามหลักการควบคุม  กํากับ  และตรวจสอบ  (Three  Lines  of  Defense)  ที่มี
ประสิทธิภาพ  โดยมีผู้ที่ทําหน้าที่ควบคุม  กํากับ  และตรวจสอบที่เป็นอิสระและสามารถทําหน้าที่ได้อย่างมีประสิทธิผล ซ่ึงต้องมี
การกําหนดหน้าที่ความรับผิดชอบอย่างชัดเจน ทั้งหน่วยงานหรือผู้ที่ก่อให้เกิดความเสี่ยงและควบคุมความเสี่ยงในช้ันแรก  
(Business  Unit หรือ  First  Line  of  Defense)  หน่วยงานกํากับภายใน (Second  Line  of  Defense)  เช่น  หน่วยงาน
บริหารความเสี่ยง  (Risk  Management)  หน่วยงานกํากับการปฏิบัติตามกฎเกณฑ์  (Compliance)  และหน่วยงานตรวจสอบ
ภายใน  (Internal  Audit  หรือ  Third  Line  of  Defense)  เพื่อส่งเสริมให้มีกลไกการตรวจสอบและถ่วงดุลที่เหมาะสม  โดย
ให้หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศถือปฏิบัติตามกฎหมายหรือหลักเกณฑ์ที่เกี่ยวข้องใน
ปัจจุบัน รวมถึงแนวปฏิบัติในเรื่องดังกล่าวที่จะออกโดยหน่วยงานควบคุมหรือกํากับดูแล  และจะมีผลบังคับใช้กับหน่วยงานของ
รัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศต่อไป

ทั้งนี้ กรณีที่มีโครงสร้างการกํากับดูแลความเสี่ยงด้านเทคโนโลยีสารสนเทศรวมกับบริษัทในกลุ่มธุรกิจเดียวกันหรือ
บริษัทที่มีความเกี่ยวข้อง การพิจารณาโครงสร้างการกํากับดูแลตามหลักการแบ่งแยกหน้าที่
ความรับผิดชอบตาม Three  Lines  of  Defense ให้สามารถพิจารณาโดยดูจากภาพรวมท้ังหมดของกลุ่มธุรกิจเดียวกัน
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2. การบริหารความเสี่ยง (Risk Management)
2.1 ต้องจัดทํากรอบการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์เป็นลายลักษณ์อักษร กรอบจะรวมถึง:

(ก) บทบาทและความรับผิดชอบในการจัดการความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์รวมถึงสายการรายงานและความรับผิดชอบ
(ข) การระบุและการจัดลําดับความสําคัญของทรัพย์สินบริการที่สําคัญของหน่วยงานของรัฐ และโครงสร้างพื้นฐานสําคัญทางสารสนเทศ 
(ค) ระบุเกณฑ์ประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ และระดับความเสี่ยงที่ยอมรับได้ (Risk appetite) 
(ง) วิธีการประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ และ
(จ) การเฝ้าระวังและติดตามความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์

2.2 ต้องเก็บรักษารายการความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ที่ระบุไว้ในทะเบียนความเสี่ยง (Risk 
register) ที่เกี่ยวข้องกับบริการท่ีสําคัญของหน่วยงานของรัฐ และโครงสร้างพื้นฐานสําคัญทางสารสนเทศ 

2.3 ต้องตรวจสอบความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ที่ระบุไว้ให้ได้รับการตรวจสอบอย่างสม่ําเสมอเพื่อให้แน่ใจว่า
อยู่ภายใต้เกณฑ์ระดับความเสี่ยงที่ยอมรับได้ที่ระบุไว้ในข้อ 2.1 (ค)
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3. นโยบาย และแนวปฏิบัติ (Policies and Guidelines)
3.1 ต้องกําหนด และอนุมัตินโยบาย มาตรฐาน และแนวทางในการจัดการความเส่ียงด้านความม่ันคง
ปลอดภัยไซเบอร์ และการป้องกันบริการท่ีสําคัญของหน่วยงานของรฐั และโครงสร้างพ้ืนฐานสําคัญ
ทางสารสนเทศ จากภัยคุกคามทางไซเบอร์ นโยบาย มาตรฐาน และแนวปฏิบัติจะต้อง:

(ก) สอดคล้องกบัหลกัประมวลแนวทางปฏบิัตนิี ้ข้อกําหนดการรักษาความม่ันคงปลอดภยัไซเบอร์ของภาคส่วน และ
นโยบาย มาตรฐาน และทิศทางการรักษาความม่ันคงปลอดภยัไซเบอร์ระดบัภมูิภาค หรือระดับประเทศ และ

(ข) เผยแพร่และสือ่สารไปยังบุคลากรและบคุคลภายนอกทุกคนท่ีทําหน้าท่ีหรือสามารถเข้าถึงบริการท่ีสําคัญของ
หน่วยงานของรัฐ และโครงสร้างพื้นฐานสาํคัญทางสารสนเทศ

3.2 ต้องทบทวนนโยบาย มาตรฐาน และแนวทางปฏิบัติกับสภาพแวดล้อมการปฏิบัติการไซเบอร์ของ
บริการท่ีสําคัญของหน่วยงานของรฐั และโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ และภูมิทัศน์ภัย
คุกคามทางไซเบอรใ์นปัจจุบันอย่างน้อยปีละหนึ่ง (1) ครั้งโดยนับถัดจากวันท่ีการทบทวนครั้งสุดท้าย
หรือวันท่ีมีผลบังคับใช้ของนโยบาย มาตรฐาน หรือแนวปฏิบัติแต่ละข้อ
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ประมวลแนวทางปฏิบัติ และกรอบมาตรฐานด้านการรักษา
ความม่ันคงปลอดภัยไซเบอร์

(4) กําหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์อันเป็น
ข้อกําหนดข้ันตํ่าในการดําเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ สําหรับหน่วยงานของรัฐและ
หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ รวมท้ังกําหนดมาตรการในการประเมินความเส่ียง 
การตอบสนองและรับมือกับภัยคุกคามทางไซเบอร์ เมื่อมีภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที่ส่งผลกระทบ
หรืออาจก่อให้เกิดผลกระทบหรือความเสียหายอย่างมีนัยสําคัญหรืออย่างร้ายแรงต่อระบบสารสนเทศของ
ประเทศ เพื่อให้การรักษาความม่ันคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปใน
ทิศทางเดียวกัน

มาตรา 44 ประมวลแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ตามวรรคหนึ่ง อย่างน้อยต้อง
ประกอบด้วยเรื่อง ดังต่อไปนี้
(1) แผนการตรวจสอบและประเมินความเส่ียงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจประเมิน 
ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหนึ่งคร้ัง
(2) แผนการรับมือภัยคุกคามทางไซเบอร์

มาตรา 13 คณะกรรมการกํากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ (กกม.) มีหน้าที่และอํานาจ

1. แผนการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไซเบอร์
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2. การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์

3. แผนการรับมือภัยคุกคามทางไซเบอร์

4. (ร่าง) ประมวลแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์

หมายเหตุ
“คณะกรรมการ” หมายความว่า คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.)
“สํานักงาน” หมายความว่า สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)
“กกม.” หมายความว่า คณะกรรมการกํากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์



1.แผนการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไซเบอร์
1.1 ต้องจัดให้มีการประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์โดยมีผู้ตรวจประเมิน รวมท้ังต้องจัดให้มีการ
ตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบด้านความมั่นคงปลอดภัยสารสนเทศ ทั้งโดย
ผู้ตรวจสอบภายในหรือโดยผู้ตรวจสอบอิสระภายนอก อย่างน้อยปีละหนึ่ง (1) ครั้ง โดยมีขอบเขตของการตรวจสอบจะรวมถึง:

(ก) การวิเคราะห์ผลการวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA)
(ข) บริการที่สําคัญที่หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศเป็นเจ้าของและใช้บริการ ตามผลการวิเคราะห์ใน

ข้อ (ก)
(ค) การปฏิบัติตามพระราชบัญญัติและประมวลแนวทางปฏิบัติน้ี และหลักปฏิบัติใด ๆ ที่เก่ียวข้องประมวลแนวทางปฏิบัติ มาตรฐานการ

ปฏิบัติงาน และทิศทางที่คณะกรรมการอาจออกให้

1.2 หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศจัดส่งผลสรุปรายงานการดําเนินการ ต่อสํานักงานภายในสามสิบ (30) วัน
นับแต่วันที่ดําเนินการแล้วเสร็จตามที่กําหนดไว้ในมาตรา 54 แห่งพระราชบัญญัติ พร้อมทั้งสําเนาส่งให้หน่วยงานควบคุมหรือ
กํากับดูแล 

หมายเหตุ: รูปแบบสรุปรายงานการตรวจสอบ สกมช. จะกําหนดรายละเอียดในการดําเนินการต่อไป
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1. แผนการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ (ต่อ)
1.3 ในกรณีท่ีการตรวจสอบดําเนินการภายใต้มาตรา 54 ของพระราชบัญญัติ ระบุการไม่ปฏิบัติตาม หน่วยงานโครงสร้าง
พื้นฐานสําคัญทางสารสนเทศใด ๆ กับข้อกําหนดท่ีระบุไว้ในพระราชบัญญัติ หรือประมวลแนวทางปฏิบัติ หรือมาตรฐาน
การปฏิบัติงานท่ีออกภายใต้พระราชบัญญัติ เว้นแต่ กกม. จะระบุเป็นลายลักษณ์อักษรเป็นอย่างอื่น ให้หน่วยงานส่ง
แผนการดําเนินการแก้ไขไปยังสํานักงานภายในสามสิบ (30) วันทําการนับถัดจากวันท่ีได้รับรายงานการตรวจสอบ 
โดยแผนการดําเนินการแก้ไขต้องมีรายละเอียดอย่างน้อย ดังนี้

(ก) ให้รายละเอียดการดําเนินการแก้ไขที่หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศจะดําเนินการเพื่อจัดการกับการไม่ปฏิบัติตาม
ทั้งหมด และ

(ข) กําหนดระยะเวลาสําหรับการดําเนินการตามท่ีระบุไว้ในข้อย่อย (ก)

1.4 ในกรณีท่ี กกม. เห็นสมควรให้ปรับปรุงแผนการดําเนินการแก้ไข ให้หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ
ดําเนินการและส่งแผนการดําเนินการแก้ไขท่ีได้รับการปรับปรุงแล้วไปยังสํานักงานภายในระยะเวลาที่ กกม. กําหนด 
พร้อมท้ังสําเนาส่งให้หน่วยงานควบคุมหรือกํากับดูแลด้วย
1.5 เม่ือแผนการดําเนินการแก้ไขได้รับความเห็นชอบจาก กกม. หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศจะ
ดําเนินการตามแผนการดําเนินการแก้ไขดังกล่าว และดําเนินการแก้ไขท้ังหมดให้เสร็จสิ้นภายในระยะเวลาตามท่ีระบุไว้ใน
นั้นเพื่อผ่านเกณฑ์พิจารณาของ กกม. โดยหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศเอง
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2. การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์

เพ่ือให้หน่วยงานของรฐั และหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศสามารถประเมินความเส่ียงด้าน
การรักษาความม่ันคงปลอดภัยไซเบอร์ได้อย่างมีประสิทธิภาพและต่อเนื่อง หน่วยงานของรฐั และหน่วยงาน
โครงสร้างพ้ืนฐานสําคัญทางสารสนเทศต้องกําหนดนโยบายการบริหารความเส่ียงด้านการรกัษาความม่ันคง
ปลอดภัยไซเบอร์ ตามท่ีระบุไว้ในนโยบายบริหารจัดการท่ีเกีย่วกับการรกัษาความม่ันคงปลอดภัยไซเบอร์
สําหรับหน่วยงานของรฐั และหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ ให้ครอบคลุมเรื่องโครงสร้าง
องค์กรและบทบาทหน้าท่ีของผู้ท่ีเกี่ยวข้องในการบรหิารความเส่ียงด้านการรกัษาความม่ันคงปลอดภัยไซเบอร์ 
และต้องนํานโยบายดังกล่าวมาจัดทําระเบียบวิธีปฏิบัติและกระบวนการในการบริหารความเส่ียงด้านการรกัษา
ความม่ันคงปลอดภัยไซเบอร์ของหน่วยงานของรฐั และหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ โดย
ครอบคลุมอย่างน้อยในเรื่องดังตอ่ไปนี้
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2. การประเมินความเส่ียงด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ (ต่อ)
โดยครอบคลุมอย่างน้อยในเรื่องดงัต่อไปนี้

2.1 การประเมินความเสี่ยง (Risk assessment)
(ก) การระบุความเส่ียง (Risk identification)

ต้องระบุถึงความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ ซึ่งรวมถึงความเสี่ยงจากภัยคุกคามทางไซเบอร์ และช่องโหว่ต่าง ๆ โดยความ
เสี่ยงดังกล่าวอาจมีสาเหตุ มาจากกระบวนการปฏิบัติงาน ระบบงาน บุคลากร หรือปัจจัยภายนอก

(ข) การวิเคราะห์ความเส่ียง (Risk analysis)

ต้องเข้าใจและวิเคราะห์ความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ เพื่อหาแนวทางในการจัดการความเสี่ยงที่เหมาะสม

(ค) การประเมินค่าความเส่ียง (Risk evaluation)

ต้องประเมินถึงโอกาสที่ความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์จะเกิดขึ้นและผลกระทบต่อการปฏิบัติงานและการดําเนินธุรกิจ 
รวมถึงกําหนดระดับความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ที่ยอมรับได้ (Risk appetite)
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2.การประเมินความเส่ียงด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ (ต่อ)
2.2 การจัดการความเสีย่ง (Risk treatment)

 ต้องมีแนวทางจัดการ ควบคุม และป้องกันความเสี่ยงที่เหมาะสมสอดคล้องกับผลการประเมินความเสี่ยงด้าน
การรักษาความม่ันคงปลอดภัยไซเบอร์ เพื่อให้ความเสี่ยงที่เหลืออยู่ (Residual risk) อยู่ในระดับความเสี่ยงด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้ โดยต้องคํานึงถึงความสมดุลระหว่างต้นทุนในการป้องกันความเสี่ยงและ
ผลประโยชน์ที่คาดว่าจะได้รับ

นอกจากนี้  ต้องกําหนดดัชนีช้ีวัดความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ที่สําคัญ (Key risk 
indicators) ที่เกี่ยวข้องกับการดําเนินธุรกิจ ให้สอดคล้องกับความสําคัญของความมั่นคงปลอดภัยไซเบอรแ์ต่ละงาน 
เพื่อใช้ติดตามและทบทวนความเส่ียง

77

2. การประเมินความเส่ียงด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ (ต่อ)
2.3 การติดตามและทบทวนความเส่ียง (Risk monitoring and review)

ต้องมีกระบวนการท่ีมีประสิทธิภาพในการติดตาม และทบทวนความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
เพื่อให้อยู่ภายใต้ระดับความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ที่ยอมรับได้ที่กําหนดไว้
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2. การประเมินความเส่ียงด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ (ต่อ)
2.4 การรายงานความเสี่ยง (Risk reporting)

ต้องรายงานระดับความเสี่ยงและผลการบริหารความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ต่อคณะกรรมการ
ของหน่วยงานที่ได้รับมอบหมายเป็นประจํา เช่น ตามรอบการประชุมของคณะกรรมการของหน่วยงานที่ได้รับมอบหมาย

ทั้งนี้  ต้องทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
อย่างน้อยปีละหน่ึง (1) ครั้ง และทุกครั้งที่มีการเปลีย่นแปลงอย่างมีนัยสําคัญ เช่น กรณีที่มีการเปลี่ยนแปลงของระบบ
ความมั่นคงปลอดภัยไซเบอร์ ความเสี่ยง มาตรฐานสากล อย่างมีนัยสําคัญ

79

3. แผนการรับมือภัยคุกคามทางไซเบอร์
3.1 ต้องจัดทําแผนการรับมือภัยคุกคามทางไซเบอร์ที่กําหนดว่าควรตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์
อย่างไร โดยแผนการรับมือภัยคุกคามทางไซเบอร์ต้องระบุรายละเอียดอย่างน้อย ดังนี้

(ก) โครงสร้างทีมรับมือเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: CIRT) รวมถึงบทบาทและความ
รับผิดชอบที่กําหนดไว้อย่างชัดเจนของสมาชิกในทีมแต่ละคนและรายละเอียดการติดต่อ

(ข) โครงสร้างการรายงานเหตุการณ์ซึ่งกําหนดว่า หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศจะปฏิบัติตามภาระหน้าที่
ในการรายงานภายใต้พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ทําขึ้นภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าที่ในการรายงานภายใต้
กฎหมาย และข้อกําหนดด้านกฎระเบียบที่เก่ียวข้องกับโครงสร้างพื้นฐานสําคัญทางสารสนเทศ

(ค) เกณฑ์และขั้นตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์และ CIRT
(ง) ขั้นตอนจํากัดขอบเขต (Containment) ผลกระทบของหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์
(จ) การเรียกใช้งานกระบวนการกู้คืน
(ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์
(ช) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of evidence) ก่อนเริ่มกระบวนการกู้คืน ซึ่งรวมถึง 

แต่ไม่จํากัดเพียงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มาหรืออุปกรณ์อื่น ๆ เพื่อสนับสนุนการสอบสวน
(ซ) ระเบียบวิธีการมีส่วนร่วม (Engagement protocols) กับบุคคลภายนอกรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู้ขายสําหรับบริการด้านนิติ

วิทยาศาสตร์ / การกู้คืน และการบังคับใช้กฎหมายเพื่อดําเนินคดี และ
(ฌ) กระบวนการทบทวนหลังการดําเนินการ (After-action review process) เพื่อระบุและแนะนําให้ปรับปรุงการดําเนินการเพื่อป้องกันการเกิดซ้ํา80



3.2 ต้องตรวจสอบให้แน่ใจว่าแผนการรับมือภัยคุกคามทางไซเบอร์ได้รับการสื่อสารอย่างมีประสิทธิผลไปยังบุคลากรท่ีเกี่ยวข้อง
ทั้งหมดที่สนับสนุนบริการสําคัญของของหน่วยงานของรัฐ และโครงสร้างพื้นฐานสําคัญทางสารสนเทศ 

3.3 ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ อย่างน้อยปีละหน่ึง (1) ครั้ง โดยเริ่มตั้งแต่การจัดทําแผน

3.4 ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ เมื่อมีการเปลี่ยนแปลงอย่างมีนัยสําคัญในสภาพแวดล้อมการปฏิบัติการ
ทางไซเบอร์ของบริการท่ีสําคัญของหน่วยงานของรัฐ และโครงสร้างพื้นฐานสําคัญทางสารสนเทศ หรือข้อกําหนดในการ
ตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์
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3. แผนการรับมือภัยคุกคามทางไซเบอร์ (ต่อ)
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5. (ร่าง) กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์จะมีผลบังคับใช้ภายในหน่ึง (1) ปี หลังจากวันที่ประกาศ
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แนวทางการกาํหนด แนวทางปฏิบติัและกรอบมาตรฐาน 
(Baseline Security Measures) 

• What to include as minimum security measures
• and accommodate for sector-specific that is advanced  
• and scale up as CII and sectors become more mature

84



85

86



87

88



89

Mapping NIST Framework with

1) enisa baseline security 
measures 
2) NIST Control Baselines 
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(ร่าง) กรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์

1. การระบุและประเมินความเสี่ยงที่อาจจะเกิดขึ้น
1.1 การจัดการทรพัย์สนิ (Asset Management)
1.2 การประเมินความเสีย่งและกลยุทธ์ในการจดัการความเส่ียง (Risk 
Assessment and Risk Management Strategy)
1.3 การประเมินช่องโหว่ และหรือการทดสอบเจาะระบบ (Vulnerability 
Assessment and/or Penetration Testing)
1.4 การจัดการผู้ให้บริการภายนอก (Third Party Management) 

2. มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น
2.1 การควบคุมการเข้าถึง (Access Control)
2.2 การทําให้ระบบมีความแข็งแกร่ง (System Hardening)
2.3 การเช่ือมต่อระยะไกล (Remote Connection)
2.4 สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media)
2.5 การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity Awareness)
2.6 การแบ่งปันข้อมูล (Information Sharing)

3. มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์
3.1 การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์

4. มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์
4.1 แผนการรับมือภัยคุกคามทางไซเบอร์
4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan)
4.3 การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity 
exercise)

5. มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทาง
ไซเบอร์

5.1 การรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์
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หมายเหตุ 
“คณะกรรมการ” หมายความว่า คณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (กมช.)
“สํานักงาน” หมายความว่า สํานักงานคณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)
“กกม.” หมายความว่า คณะกรรมการกํากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์
“ผู้ให้บริการภายนอก ” หมายความว่า บุคคลหรือนิติบุคคลภายนอก ซ่ึงเป็นผู้ให้บริการด้านเทคโนโลยี
สารสนเทศ หรือเป็นผู้ท่ีมีการเช่ือมต่อกับระบบเทคโนโลยีสารสนเทศของหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสําคัญทางสารสนเทศ หรือเป็นผู้ท่ีสามารถเข้าถึงข้อมูลสําคัญของหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ หรือข้อมูลของผู้ใช้บริการท่ีควบคุมดูแลโดยหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศได้ ท้ังนี้ ผู้ให้บริการภายนอกไม่ครอบคลุมถึง
ผู้ใช้บริการท่ีใช้ผลิตภัณฑ์และบริการของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทาง
สารสนเทศ
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1.การระบุและประเมินความเสี่ยงที่อาจจะเกิดขึ้น
1.1 การจัดการทรัพย์สิน (Asset Management)
1.1.1 ต้องมีทะเบียนทรัพย์สิน (Inventory) ที่ระบุทรัพย์สินของบริการที่สําคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทาง
สารสนเทศ และดูแลรักษาทะเบียนทรัพย์สินให้เป็นปัจจุบัน โดยทะเบียนทรัพย์สินต้องมีข้อมูลอย่างน้อย ดังน้ี

(ก) ชื่อ / คําอธิบายของทรัพย์สินของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ
(ข) ฟังก์ชันที่สําคัญของทรัพย์สินของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ
(ค) เจ้าของและ / หรือผู้ดําเนินการของทรัพย์สินของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ
(ง) ตําแหน่งทางกายภาพของทรัพย์สินของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศแต่ละรายการ  และ
(จ) การข้ึนต่อกันของทรัพย์สินของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศบนระบบ / เครือข่ายภายในและ / หรือภายนอก 

1.1.2 ต้องระบุขอบเขตเครือข่ายของบริการที่สําคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ และระบบ
คอมพิวเตอร์ที่เช่ือมต่อโดยตรงและมีนัยสําคัญ (Direct and significant interface)

1.1.3 ต้องปรับปรุงทะเบียนทรัพย์สินอย่างน้อยปีละหน่ึง (1) คร้ัง และเม่ือมีการเปลี่ยนแปลงใด ๆ กับทรัพย์สินของบริการที่สําคัญใด ๆ ของหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ

1.1.4 ตามมาตรา 54 ของพระราชบัญญัติ ต้องดําเนินการประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของบริการที่สําคญัของ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศซึ่งรวมถึงรายการทั้งหมดที่ระบุไว้ในทะเบียนทรัพย์ในข้อ 1.1.1 อย่างน้อยปีละ
หน่ึง (1) คร้ัง
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1.การระบุและประเมินความเสี่ยงที่อาจจะเกิดขึ้น (ต่อ)
1.2 การประเมินความเส่ียงและกลยทุธ์ในการจัดการความเส่ียง (Risk Assessment and Risk Management Strategy)
1.2.1 ต้องดําเนินการตามข้อ 2 การบริหารความเสี่ยง (Risk Management) ในนโยบายบริหารจัดการที่เก่ียวกับการรักษาความม่ันคงปลอดภัยไซ
เบอร์ อย่างน้อยปีละหน่ึง (1) คร้ัง หรือเม่ือมีการเปลี่ยนแปลงที่สําคัญที่กระทบต่อโครงสร้างพื้นฐานสําคัญทางสารสนเทศ

1.2.2 ทะเบียนความเสี่ยงจะได้รับการปรับปรุงทุกคร้ังหลังการประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ ทะเบียนความเสี่ยงต้อง
จัดทําเอกสารดังต่อไปน้ี

(ก) วันที่ระบุความเส่ียง
(ข) คําอธิบายของความเส่ียง
(ค) โอกาสที่จะเกิดข้ึน 
(ง) ความรุนแรงของเหตุการณ์ (Severity of the occurrence)
(จ) การจัดการความเสี่ยง (Risk treatment)
(ฉ) เจ้าของความเส่ียง (Risk owner)
(ช) สถานะของการจัดการความเสี่ยง (Status of risk treatment) และ
(ซ) ความเส่ียงที่เหลือ (Residual risk)
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1.การระบุและประเมินความเสี่ยงที่อาจจะเกิดขึ้น (ต่อ)
1.3 การประเมินช่องโหว่ และ/หรือการทดสอบเจาะระบบ (Vulnerability Assessment and/or Penetration 
Testing)

1.3.1 ต้องดําเนินการประเมินช่องโหว่ของบริการท่ีสําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ
อ้างอิงตามหลักการบริหารความเสี่ยงของหน่วยงาน เพื่อระบุจุดอ่อนด้านความมั่นคงปลอดภัยและการควบคุมโดยครอบคลุม

(ก) สําหรับบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศซึ่งเป็นระบบเทคโนโลยีสารสนเทศหรือ IT (Information Technology 
system) 

(ข) สําหรับบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศซึ่งเป็นระบบที่ใช้ควบคุมเคร่ืองจักรในอุตสาหกรรมหรือ ICS (Industrial 
Control System) 

1.3.2 ต้องตรวจสอบให้แน่ใจว่าขอบเขตของการประเมินช่องโหว่แต่ละรายการประกอบด้วย:
(ก) การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment)
(ข) การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security Assessment) และ
(ค) การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture Security Review)

1.3.3 ต้องทําการประเมินช่องโหว่ของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ เพื่อระบุจุดอ่อนด้าน
ความม่ันคงปลอดภัยและควบคมุก่อนที่จะทําการทดสอบระบบใหม่ใด ๆ ที่เช่ือมต่อ หรือดําเนินการเปลี่ยนแปลงระบบที่สําคัญใด ๆ กับบริการที่สําคัญ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ การเปลี่ยนแปลงระบบที่สําคัญ ได้แก่ การเพิ่มโมดูลแอปพลิเคชัน การอัป
เกรดระบบ และการปรับเปลี่ยนเทคโนโลยี
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1.การระบุและประเมินความเสี่ยงที่อาจจะเกิดขึ้น (ต่อ)
1.3 การประเมินช่องโหว่ และ/หรือการทดสอบเจาะระบบ (Vulnerability Assessment and/or Penetration Testing) 
(ต่อ)
1.3.4 ควรพิจารณาดําเนินการทดสอบเจาะระบบ (Penetration testing) บริการที่สําคัญของโครงสร้างพื้นฐานสําคัญทางสารสนเทศ โดยเฉพาะที่
เช่ือมต่อกับอินเทอร์เน็ต (Internet facing) ให้สอดคล้องกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยงจากการเจาะระบบด้วย

1.3.5 ต้องตรวจสอบให้แน่ใจวา่ขอบเขตของการทดสอบเจาะระบบ (Scope of a penetration test) รวมถึงการทดสอบเจาะระบบของโฮสต์ เครือข่าย 
และแอปพลิเคชันของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ

1.3.6 ควรพิจารณาดําเนินการทดสอบเจาะระบบอย่างน้อยหน่ึง (1) คร้ังตามความจําเป็นเพื่อตรวจสอบความถูกต้องของระบบรักษาความม่ันคง
ปลอดภัยไซเบอร์ของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ก่อนที่จะทําการทดสอบระบบใหม่หรือการ
เปลี่ยนแปลงระบบที่สําคัญ เช่น โมดูลเสริม การอัปเกรดระบบ และการปรับเปลี่ยนเทคโนโลยี

1.3.7 ต้องตรวจสอบให้แน่ใจวา่การทดสอบเจาะระบบและผู้ทดสอบเจาะระบบ (Penetration testers) ที่กําลังทําการทดสอบเจาะระบบบนโครงสร้าง
พื้นฐานสําคัญสารสนเทศ มีการรับรองและได้รับประกาศนียบัตร (Accreditations and certifications) ที่เป็นที่ยอมรับในอุตสาหกรรม และเป็นอิสระ
จากระบบที่ทําการทดสอบเจาะ

1.3.8 ต้องตรวจสอบให้แน่ใจวา่การทดสอบเจาะระบบทั้งหมดโดยผู้ให้บริการทดสอบเจาะระบบโดยดําเนินการภายใต้การดูแลของหน่วยงาน
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1.การระบุและประเมินความเสี่ยงที่อาจจะเกิดขึ้น (ต่อ)
1.3 การประเมินช่องโหว่ และ/หรือการทดสอบเจาะระบบ (Vulnerability Assessment and/or Penetration Testing)

(ต่อ)

1.3.9 ต้องสร้างกระบวนการเพื่อติดตามและจัดการกับช่องโหว่ที่ระบุในการประเมินช่องโหว่และในการทดสอบเจาะระบบและ
ตรวจสอบว่าช่องโหว่ที่ระบุทั้งหมดได้รับการแก้ไขอย่างเพียงพอ

1.3.10 หากได้รับการร้องขอจาก กกม. หรือสํานักงาน หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศต้องส่งสําเนารายงาน
สรุปผลการทดสอบเจาะระบบข้อมูล ซ่ึงถูกพิจารณาให้เป็นไปตามมาตรา 54 การประเมินความเสี่ยงด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์ ไปยังสํานักงานภายในสามสิบ (30) วันหลังนับแต่วันที่ดําเนินการแลว้เสรจ็ตามที่กําหนดไว้ในมาตรา 54 แห่ง
พระราชบัญญัติ พร้อมทั้งสําเนาส่งให้หน่วยงานควบคุมหรือกํากับดูแล เพื่อดําเนินการตามมาตรา 55 แห่งพระราชบัญญัติด้วย

หมายเหตุ รูปแบบสรุปรายงานการตรวจสอบ สกมช. จะกําหนดรายละเอียดในการดําเนินการต่อไป

97

1.4 การจัดการผู้ให้บริการภายนอก (Third Party Management)
1.4.1 ต้องรับผิดชอบ (Responsible) และมีภาระรับผิดชอบ (Accountable) ต่อการดูแลรักษา/ความม่ันคงปลอดภัยไซเบอร์ของโครงสร้างพื้นฐาน
สําคัญทางสารสนเทศ แม้ว่าผู้ให้บริการภายนอกจะการดําเนินงานใด ๆ ก็ตามในส่วนของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พื้นฐานสําคัญทางสารสนเทศ 

1.4.2 ต้องกําหนดข้อกําหนดด้านความม่ันคงปลอดภัยไซเบอร์เพื่อลดความเสี่ยงที่เก่ียวข้องกับการเข้าถึงกระบวนการจัดเก็บ การสื่อสาร และการ
ดําเนินการของโครงสร้างพื้นฐานสําคัญทางสารสนเทศของผู้ให้บริการภายนอกในข้อตกลงระดับการให้บริการ (Service level agreement) หรือ
เง่ือนไขของสัญญากับผู้ให้บริการภายนอก ข้อกําหนดควรคํานึงถึงสิ่งต่อไปน้ี

(ก) ประเภทของผู้ให้บริการภายนอกที่เข้าถึงทรัพย์สินของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศตามความต้องการทาง
ธุรกิจขององค์กรและโปรไฟล์ความเส่ียงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

(ข) ภาระหน้าที่ของผู้ให้บริการภายนอกในการปกป้องบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศจากภัยคุกคามทางไซเบอร์
(ค) ความเส่ียงที่เกี่ยวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์ และ
(ง) สิทธิ์ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศในการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ของผู้ให้บริการภายนอก

1.4.3 ควรพิจารณาสร้างกระบวนการตรวจสอบความถูกต้องของผู้ให้บริการภายนอกว่าสอดคลอ้งกับข้อกําหนดด้านความม่ันคงปลอดภัยไซเบอร์ใน
เง่ือนไขของสัญญา ตัวอย่างเช่น การตรวจสอบโดยบุคคลที่สาม และการตรวจสอบผลติภัณฑ์

1.4.4 ควรพิจารณาดําเนินเจรจาต่อรองเงือ่นไขของสญัญาจ้างใหเ้ป็นสอดคลอ้งกับกรณีที่มีข้อกําหนดทางกฎหมายหรือข้อบังคับใหม่ ๆ
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1.การระบุและประเมินความเสี่ยงที่อาจจะเกิดขึ้น (ต่อ)



2. มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น
2.1 การควบคุมการเข้าถึง (Access Control)
2.1.1 ต้องตรวจสอบให้แน่ใจวา่การเข้าถึงบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศถูกจํากัดไว้ที่

(ก) บุคลากร และกิจกรรมที่ได้รับอนุญาต และ
(ข) อุปกรณ์ และอินเทอร์เฟซที่ได้รับอนุญาต

2.1.2 ในส่วนที่เก่ียวกับภาระหน้าที่ภายใต้ข้อ 2.1.1 หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศต้องกําหนดให้แต่ละ
บุคลากร กิจกรรมและกระบวนการท่ีได้รับอนุญาต มีการใช้เทคนิคการตรวจสอบสิทธิท์ี่สอดคล้องกับโปรไฟล์ความเสี่ยงด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์ (Cybersecurity risk profile) สําหรับแต่ละโหมดการเข้าถึงบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐาน
สําคัญทางสารสนเทศ

2.1.3 ต้องเก็บรักษาบันทึกของการเข้าถึงทั้งหมด (Logs of all access) และความพยายามทั้งหมดในการเข้าถึงบริการที่สําคัญหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพื้นฐานสาํคัญทางสารสนเทศ และตรวจสอบบันทึกเหล่าน้ีเพื่อหากิจกรรมที่ผิดปกติเป็นประจํา ความสมํ่าเสมอในการตรวจสอบ
บันทึกเหล่าน้ีควรสอดคล้องกับความถี่หรือความสมํ่าเสมอของกิจกรรมการเข้าถึงดังกล่าว

2.1.4 ต้องตรวจสอบให้แน่ใจวา่การเข้าถึงอินเทอร์เฟซของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ 
(เช่น USB, พอร์ตอนุกรม) และการเข้าถึงทางลอจิคอลมีการกํากับดูแลโดย

(ก) ทําภายใต้การดูแลของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศเท่านั้น และ
(ข) ดําเนินการในสถานที่ หากเป็นไปได้
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2. มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (ต่อ)
2.2 การทําให้ระบบมีความแข็งแกร่ง (System Hardening)

2.2.1 ต้องสร้างมาตรฐานการกําหนดค่าขั้นต่ําด้านความมั่นคงปลอดภัย (Security baseline configuration standards) 
สําหรับระบบปฏิบัติการ แอปพลิเคชัน และอุปกรณ์เครือข่ายทั้งหมดของบริการท่ีสําคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสําคัญทางสารสนเทศที่สอดคล้องกับโปรไฟล์ความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
(Cybersecurity risk profile) ของบริการท่ีสําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ

2.2.2 มาตรฐานการกําหนดค่าขั้นต่ําด้านความมั่นคงปลอดภัย (Security baseline configuration standards) จะกล่าวถึง
หลักการรักษาความม่ันคงปลอดภัย อย่างน้อยดังต่อไปนี้

(ก) สิทธิพิเศษในการเข้าถึงน้อยที่สุด (Least access privilege)
(ข) การแบ่งแยกหน้าที่ (Separation of duties)
(ค) การบังคับใช้นโยบายความซับซ้อนของรหัสผ่าน
(ง) การลบบัญชีที่ไม่ได้ใช้
(จ) การลบบริการและแอปพลิเคชันที่ไม่จําเป็น เช่น การลบคอมไพเลอร์และแอปพลิเคชันสนับสนุนผู้ให้บริการภายนอก
(ฉ) การปิดพอร์ตเครือข่ายที่ไม่ได้ใช้งาน
(ช) การป้องกันมัลแวร์ และ
(ซ) การปรับปรุงซอฟต์แวร์และแพตช์ความมั่นคงปลอดภัยของระบบอย่างทันการณ์และเหมาะสม

100



2. มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (ต่อ)
2.2 การทําให้ระบบมีความแข็งแกร่ง (System Hardening) (ต่อ)
2.2.3 ต้องตรวจสอบให้แน่ใจวา่มีการใช้มาตรฐานการกําหนดค่าขั้นตํ่าด้านความม่ันคงปลอดภัย (Security baseline configuration standards) 
ตามที่ระบุไว้ ก่อนที่จะมีทรัพย์สินใด ๆ เช่ือมต่อ หรือเม่ือมีการเปลี่ยนแปลงหรือปรับปรุงบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พื้นฐานสําคัญทางสารสนเทศ

2.2.4 ต้องตรวจสอบมาตรฐานการกําหนดค่าขั้นตํ่าด้านความม่ันคงปลอดภัย (Security baseline configuration standard) ของบริการที่สําคัญ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศอย่างน้อยปีละหน่ึง (1) คร้ัง เพื่อให้แน่ใจวา่มาตรฐานเหล่าน้ียังคงมี
ประสิทธิภาพต่อภัยคุกคามทางไซเบอร์

2.2.5 ต้องจัดทํากระบวนการจัดการเปลี่ยนแปลง (Change management process) เพื่ออนุญาตและตรวจสอบความถูกต้องของการเปลี่ยนแปลง
ระบบทั้งหมดที่มีต่อบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ
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2. มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (ต่อ)
2.3 การเชื่อมต่อระยะไกล (Remote Connection)
2.3.1 ต้องตรวจสอบให้แน่ใจวา่การเช่ือมต่อระยะไกลทั้งหมดมายังบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทาง
สารสนเทศมีมาตรการรักษาความม่ันคงปลอดภัยไซเบอร์ที่มีประสิทธิภาพเพื่อป้องกันและตรวจจับการเข้าถึงโดยไม่ได้รับอนุญาต

2.3.2 สําหรับการเช่ือมต่อระยะไกลกับบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ต้องปฏิบัติตามแนวทาง
ปฏิบัติดังต่อไปน้ี

(ก) ในกรณีที่เป็นไปได้ ให้เปิดใช้งานการเชื่อมต่อไปยังหรือจากไซต์ระยะไกลเมื่อจําเป็นเท่านั้น
(ข) ในกรณีที่เป็นไปได้ ใช้เทคนิคการพิสูจน์ตัวตน (Authentication techniques) ที่มีความมั่นคงปลอดภัยในการส่ง (Transmission security) และความสมบูรณ์ของ

ข้อความ (Message integrity) ที่แข็งแกร่ง 
(ค) ใช้การเข้ารหัสสําหรับการเชื่อมต่อเครือข่ายทั้งหมด เช่น https, ssh, scp เป็นต้น
(ง) ไม่อนุญาตให้เชื่อมต่อระยะไกลจากการใช้คําส่ังระบบ (Issuing system commands) ที่จะส่งผลกระทบต่อการดําเนินการบริการที่สําคัญหน่วยงานของรัฐ และ

หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ เว้นแต่จะได้รับอนุญาตอย่างชัดเจนเนื่องจากความต้องการทางธุรกิจ และ
(จ) จํากัดการไหลของข้อมูลเฉพาะฟังก์ชันข้ันตํ่าที่จําเป็นสําหรับการเชื่อมต่อ
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2. มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (ต่อ)
2.4 ส่ือเก็บข้อมูลแบบถอดได้ (Removable Storage Media)
2.4.1 ต้องตรวจสอบให้แน่ใจวา่มีการใช้การควบคมุอยา่งเข้มงวดในการเช่ือมต่อสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา (เช่น 
แล็ปท็อป) กับบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ โดยใช้มาตรการอย่างน้อย ดังน้ี

(ก) ในกรณีที่มีฟังก์ชันให้ปิดใช้งานพอร์ตการเชื่อมต่อภายนอกทั้งหมด (เช่น พอร์ต USB) ที่รองรับส่ือบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา และ
เปิดใช้งานเมื่อจําเป็นเท่านั้น

(ข) ใช้ส่ือบันทึกข้อมูลที่ได้รับอนุญาตตามข้อ 2.1.1 (ข) เท่านั้น และ
(ค) ตรวจสอบว่าส่ือบันทึกข้อมูลแบบถอดได้และอุปกรณ์คอมพิวเตอร์พกพาทั้งหมดไม่มีมัลแวร์ก่อนที่จะเชื่อมต่อกับบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงาน

โครงสร้างพื้นฐานสําคัญทางสารสนเทศ

2.4.2 ต้องเข้ารหัสข้อมูลที่ละเอียดอ่อนทั้งหมดของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศบนสื่อ
บันทึกข้อมูลแบบถอดได้
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2.5 การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness)
2.5.1 ต้องให้ความสําคญักับแผนงานในการสร้างตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity awareness) สําหรับพนักงาน 
ผู้รับเหมา และผู้ให้บริการภายนอกบุคคลที่สามที่สามารถเข้าถึงโครงสร้างพื้นฐานสําคัญทางสารสนเทศได้ อย่างน้อยจะรวมถึงสิ่งต่อไปน้ี

กิจกรรมให้ความรู้แก่บุคลากรทุกประเภท ได้แก่ 
(ก) พนักงานใหม่ (New employees)
(ข) ผู้ใช้และระดับบริหาร (Users and management)
(ค) เจ้าหน้าที่สนับสนุนโครงสร้างพื้นฐานสําคัญทางสารสนเทศ เช่น ผู้ให้บริการ IT และ ICS และ
(ง) ผู้ขาย ผู้รับเหมา และผู้ให้บริการ (Vendors, contractors and service providers)
(จ) การเผยแพร่ความรับผิดชอบของกลุ่มและบุคคลตามลําดับสําหรับการรักษาความมั่นคงปลอดภัยไซเบอร์ของบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้าง

พื้นฐานสําคัญทางสารสนเทศ
(ฉ) การตระหนักรู้กฎหมายความมั่นคงปลอดภัยไซเบอร์ กฎระเบียบนโยบาย แนวปฏิบัติมาตรฐาน และข้ันตอนที่เกี่ยวข้องกับการใช้งาน และการเข้าถึงโครงสร้างพื้นฐาน

สําคัญทางสารสนเทศ และ
(ช) การส่ือสารอย่างสม่ําเสมอและทันท่วงทีครอบคลุมเนื้อหาสําหรับการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ และภัยคุกคามทางไซเบอร์ ผลกระทบ และ

การบรรเทาผลกระทบ

2.5.2 ต้องทบทวนแผนงานในการสร้างตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์ อย่างน้อยปีละหน่ึง (1) คร้ัง เพื่อให้แน่ใจวา่เน้ือหาของแผนงาน
ยังคงเป็นปัจจบัุนและมีรายละเอียดที่เก่ียวข้องเหมาะสม
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2. มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (ต่อ)



2. มาตรการป้องกันความเสี่ยงท่ีอาจจะเกิดข้ึน (ต่อ)

2.6 การแบ่งปันข้อมูล (Information Sharing)
ต้องกําหนดขั้นตอนเพื่อแบ่งปันข้อมูล  เก่ียวกับเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์และภัยคุกคามทางไซเบอร์ในส่วนที่เก่ียวกับโครงสร้าง
พื้นฐานสําคัญทางสารสนเทศ และมาตรการบรรเทาผลกระทบใด ๆ ที่ดําเนินการเพื่อตอบสนองต่อเหตุการณ์หรือภัยคุกคามดังกล่าวกับบุคคลที่ได้รับ
ผลกระทบหรืออาจเกิดขึ้นได้ ได้รับผลกระทบจากเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์หรือภัยคกุคามด้านความม่ันคงปลอดภัยไซเบอร์ 
(เช่น ผู้ใช้ ผู้รับเหมาที่ให้บริการแก่บริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ และเจ้าของคอมพิวเตอร์ 
หรือระบบคอมพิวเตอร์ที่จําเป็นต้องเช่ือมต่อกับบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ) เพื่อให้
สามารถใช้มาตรการป้องกันที่จําเป็นได้

หมายเหตุ สกมช. จะกําหนดรายละเอียด แนวทาง และรูปแบบในการแบ่งปันในการดําเนินการต่อไป
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3. มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์
3.1 การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์

3.1.1 ต้องสร้างกลไกและกระบวนการเพ่ือ
(ก) ตรวจจับเหตุการณท์ี่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ทั้งหมดที่เก่ียวข้องกับบริการที่สําคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้าง

พื้นฐานสําคัญทางสารสนเทศ
(ข) การจัดประเภทและวิเคราะห์เหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ที่ตรวจพบ และ
(ค) การระบุว่ามีภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ที่เก่ียวข้องกับบริการที่สําคัญหน่วยงานของรัฐ และ

หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศหรือไม่

3.1.2 ต้องดําเนินการทบทวนกลไกและกระบวนการอย่างน้อยปีละหน่ึง (1) ครั้ง เพื่อให้แน่ใจว่ากลไกและกระบวนการต่าง ๆ 
ยังคงมีประสิทธิภาพตามวัตถุประสงค์ภายใต้ข้อ 3.1.1
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4. มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์

4.1 แผนการรับมือภัยคุกคามทางไซเบอร์

4.1.1 ต้องมีการจัดทํา สื่อสาร ฝึกซ้อม ทบทวน และปรับปรุงแผนการรบัมือภัยคุกคามทางไซเบอร์ ตามท่ีระบุไว้ในประมวล
แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอร์ อย่างน้อยปีละหนึ่ง (1) ครั้ง เพื่อให้แน่ใจว่าแผนการรับมือภัยคุกคามทาง
ไซเบอร์สามารถดําเนินการได้อย่างมีประสิทธิภาพและประสิทธิผล
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4. มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์

4.2 แผนการส่ือสารในภาวะวิกฤต (Crisis Communication Plan)

4.2.1 ต้องจัดทําแผนการสื่อสารในภาวะวิกฤตเพื่อตอบสนองต่อวิกฤตที่เกิดจากเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์

4.2.2 ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤต:
(ก) จัดต้ังทีมสื่อสารในภาวะวิกฤตเพื่อเปิดใช้งานในช่วงวกิฤต
(ข) ระบุสถานการณ์จําลองเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ที่เป็นไปได้และแผนการดําเนินการที่เก่ียวข้อง
(ค) ระบุกลุ่มเป้าหมาย และผู้มีส่วนได้ส่วนเสียสาํหรับสถานการณ์จําลองเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์แต่ละประเภท
(ง) ระบุโฆษกหลักและผู้เช่ียวชาญด้านเทคนิคที่จะเป็นตัวแทนขององค์กรเม่ือกล่าวแถลงกับสือ่มวลชน และ
(จ) ระบุแพลตฟอร์ม / ช่องทางการเผยแพร่ที่เหมาะสม (เช่น สื่อด้ังเดิม และโซเชียลมีเดีย) สําหรับการเผยแพร่ข้อมูล

4.2.3 ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤตรวมถึงการประสานงานระหว่างทุกฝ่ายที่ได้รับผลกระทบเพื่อให้
แน่ใจว่ามีการตอบสนองที่ประสานกันและสอดคล้องกันในช่วงวิกฤต

4.2.4 ต้องดําเนินการฝึกซ้อมแผนการสื่อสารในภาวะวิกฤตอย่างน้อยปีละหนึ่ง (1) เพื่อให้แน่ใจว่าสามารถส่ือสารและเผยแพร่
ข้อมูลได้อย่างทันท่วงทีและมีประสิทธิผลในช่วงวิกฤตอันเนื่องมาจากเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์
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4. มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์ (ต่อ)

4.3 การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์  (Cybersecurity exercise)

4.3.1 ตามมาตรา 22(13) ของพระราชบัญญัติ หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศต้องมี
ส่วนร่วมในการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์หากได้รับคําสั่งเป็นลายลักษณ์อักษรให้ทําโดยคณะกรรมการ การฝึกซ้อมการ
รักษาความม่ันคงปลอดภัยไซเบอร์ดังกล่าวอาจดําเนินการได้ทั้งในระดับชาติหรือระดับภาคส่วน หน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสําคัญทางสารสนเทศต้องตรวจสอบให้แน่ใจว่าบุคลากรท่ีเกีย่วข้องที่ระบุไว้ในแผนการรบัมือภัยคุกคามทางไซ
เบอร์มีส่วนร่วมในการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ดังกล่าว

4.3.2 ต้องปฏิบัติตามคําขอใด ๆ ของคณะกรรมการเพื่อให้ข้อมูลที่เกี่ยวข้องกับบริการท่ีสําคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสําคัญทางสารสนเทศ เพื่อวัตถุประสงค์ในการวางแผนและดําเนินการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ 
ข้อมูลที่คณะกรรมการอาจร้องขอภายใต้ข้อนี้รวมถึงแผนการรับมือภัยคุกคามทางไซเบอร์และแผนการสื่อสารในภาวะวิกฤตที่
กําหนดขึ้นตามข้อ 4.2 และขั้นตอนการปฏิบัติงานมาตรฐานที่เกี่ยวข้องกับการดําเนินงานของบริการท่ีสําคัญหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ
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5. มาตรการรักษาและฟื้นฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์

5.1 การรักษาและฟ้ืนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์

5.1 การรักษาและฟ้ืนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์

5.1.1 ต้องจัดทําแผนความต่อเนื่องทางธุรกิจ (“Business Continuity Plan: BCP”)  เพื่อให้แน่ใจว่าบริการท่ีสําคัญหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ สามารถให้บริการท่ีจําเป็นต่อไปได้ในกรณีที่เกิดการหยุดชะงัก
เนื่องจากเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ เพื่อให้สามารถใช้ปฏิบัติงานได้จริง รวมถึงสอบทานแผนของผู้
ให้บริการภายนอก เพื่อพิจารณาความสอดคล้องกับแผนของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทาง
สารสนเทศ เช่น ความสอดคล้องกันของขอบเขต คํานิยามและการกําหนดระยะเวลาที่สําคัญ : Maximum Tolerable Period 
of Disruption (MTPD), Recovery Time Objective (RTO) และ Recovery Point Objective (RPO) เป็นต้น

5.1.2 ต้องตรวจสอบให้แน่ใจว่ามีการฝึกซ้อม BCP อย่างน้อยปีละหน่ึง (1) ครั้งเพื่อประเมินประสิทธิภาพของ BCP ต่อภัยคุกคาม
ทางไซเบอร์และเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์
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